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I.  Vorbemerkung

1 Die Anforderungen dieses Rundschreibens gelten fir alle Institute im Sinne von § 1 Abs. 3 des Zahlungsdiensteaufsichtsgesetzes (ZAG), das heift fur
Zahlungsinstitute und E-Geld-Institute (im Folgenden Institute genannt). Sie gelten auch fir die Zweigniederlassungen deutscher Institute im Aus-
land im Sinne von § 38 ZAG. Auf Zweigniederlassungen von Unternehmen mit Sitz in einem anderen Staat des Europaischen Wirtschaftsraums nach
§ 39 ZAG finden sie keine Anwendung.

2 Der Einsatz von Informationstechnik (IT) in den Instituten, auch unter Einbeziehung von IT-Services, die durch IT-Dienstleister bereitgestellt werden,
hat eine zentrale Bedeutung fir die Finanzwirtschaft und wird weiter an Bedeutung gewinnen. Dieses Rundschreiben gibt auf der Grundlage des
§ 27 Abs. 1 ZAG einen flexiblen und praxisnahen Rahmen fiir die technisch-organisatorische Ausstattung der Institute - insbesondere fir das
Management der IT-Ressourcen, das Informationsrisikomanagement und das Informationssicherheitsmanagement - vor. Es prazisiert ferner die
Anforderungen des § 26 ZAG (Auslagerung von Aktivitaten und Prozessen) sowie die Anforderungen des § 53 Abs. 1 ZAG (Beherrschung
operationeller und sicherheitsrelevanter Risiken bei der Erbringung von Zahlungsdiensten).

3 Die Themenbereiche dieses Rundschreibens sind nach Regelungstiefe und -umfang nicht abschlieBender Natur. Das Institut bleibt folglich jenseits
der Konkretisierungen in diesem Rundschreiben verpflichtet, bei der Ausgestaltung der IT-Systeme und der dazugehdrigen IT-Prozesse grundsatz-
lich auf gangige Standards abzustellen. Zu diesen zahlen bspw. der IT-Grundschutz des Bundesamts fir Sicherheit in der Informationstechnik, die
internationalen Sicherheitsstandards ISO/IEC 270XX der International Organization for Standardization und der Payment Card Industry Data Security
Standard (PCI-DSS).

4 Bei der Umsetzung der Anforderungen an die Geschaftsorganisation und somit auch der Ausgestaltung der Strukturen, IT-Systeme oder Prozesse
spielt das Proportionalitatsprinzip eine erhebliche Rolle. Die Anforderungen dieses Rundschreibens sind durch angemessene MaBnahmen der Un-
ternehmenssteuerung, Kontrollmechanismen und Verfahren umzusetzen (§ 27 Abs. 1 ZAG). Das heif3t, es ist der Wesensart, dem Umfang und der
Komplexitat der mit der Tatigkeit des Instituts einhergehenden Risiken Rechnung zu tragen. Das Proportionalitatsprinzip knlpft also an die indivi-
duellen Risiken eines jeden Instituts an. Art und Umfang der erbrachten Zahlungsdienste sowie eine geringe InstitutsgroBe konnen Indikatoren fir
schwacher ausgepragte Risiken sein - und umgekehrt.

5 Die Anwendung des Grundsatzes der Proportionalitat wirkt sich darauf aus, wie Anforderungen erfillt werden kénnen. So kdnnen bei Instituten mit
schwacher ausgepragten Risiken einfachere Strukturen, IT-Systeme oder Prozesse ausreichend sein. Umgekehrt kann das Proportionalitatsprinzip
bei Instituten mit starker ausgepragten Risiken aufwandigere Strukturen, IT-Systeme oder Prozesse erfordern.
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6 Die Einschatzung, welche Gestaltung als proportional anzusehen ist, ist in Bezug auf das einzelne Institut nicht statisch, sondern passt sich im Zeit-
ablauf den sich verdandernden Gegebenheiten an. In diesem Sinne haben die Institute und Gruppen zu prifen, ob und wie die vorhandenen Struktu-
ren, IT-Systeme oder Prozesse weiterentwickelt werden kénnen und ggf. missen.

II. Anforderungen

1.  IT-Strategie

1.1.  Die Geschaftsleitung hat eine mit der Geschaftsstrategie konsistente IT-Strategie festzulegen, in der die Ziele sowie die MaBBnahmen zur Erreichung
dieser Ziele dargestellt werden. Die IT-Strategie ist durch die Geschaftsleitung regelmaBig und anlassbezogen zu Uberprifen und erforderlichenfalls
anzupassen. Die Geschaftsleitung muss flr die Umsetzung der IT-Strategie Sorge tragen.

1.2.  Mindestinhalte der IT-Strategie sind: Zu (a): Beschreibung der Rolle, der Positionierung und des Selbstverstand-

(a) die strategische Entwicklung der IT-Aufbau- und IT-Ablauforga-
nisation des Instituts sowie IT-Dienstleistungen und sonstige

wichtige Abhangigkeiten von Dritten
(b)

die Zuordnung der gangigen Standards, an denen sich das Insti-
tut orientiert, auf die Bereiche der IT und der Informations-

sicherheit

(©

Ziele, Zustandigkeiten und Einbindung der Informationssicher-
heit in die Organisation

(d)
(e)

die strategische Entwicklung der IT-Architektur

Aussagen zum IT-Notfallmanagement unter Berticksichtigung
der Informationssicherheitsbelange

nisses der IT im Hinblick auf Personaleinsatz und Budget der IT-Aufbau- und
IT-Ablauforganisation sowie die Darstellung und strategische Einordnung
der IT-Dienstleistungen und moglicher sonstiger wichtiger Abhangigkeiten
von Dritten (wie z. B. Informationsdienste, Telekommunikationsdienstleistun-
gen, Versorgungsleistungen etc.). Aussagen zu Auslagerungen von
IT-Dienstleistungen kdnnen auch in den strategischen Ausfiihrungen zu Aus-
lagerungen enthalten sein.

Zu (b): Auswahl der gangigen Standards und Umsetzung auf die IT-Prozesse
und das Informationssicherheitsmanagement des Instituts sowie Darstellung
des avisierten Implementierungsumfangs der jeweiligen Standards.

Zu (c): Beschreibung der Bedeutung der Informationssicherheit im Institut
sowie der Einbettung der Informationssicherheit in die Fachbereiche und in
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(f)  Aussagen zu den in den Fachbereichen selbst betriebenen bzw. das jeweilige Zusammenarbeitsmodell mit den IT-Dienstleistern. Dies bein-
entwickelten IT-Systemen (Hardware- und Software-Komponen- haltet auch grundlegende Aussagen zur Schulung und Sensibilisierung zur
ten) Informationssicherheit.

Zu (d): Darstellung des Zielbilds der IT-Architektur in Form eines Uberblicks
Uber die Anwendungslandschaft

1.3.  Die Geschaftsleitung hat einen Strategieprozess einzurichten, der sich
insbesondere auf die Prozessschritte ,Planung”, ,Umsetzung”, ,Beur-
teilung” und ,Anpassung” der Strategien erstreckt. Die in der IT-Stra-
tegie niedergelegten Ziele sind so zu formulieren, dass eine sinnvolle
Uberpriifung der Zielerreichung méglich ist. Die Ursachen fiir etwaige
Abweichungen sind zu analysieren.

1.4. Die IT-Strategie sowie ggf. erforderliche Anpassungen der IT-Strategie
sind dem Aufsichtsorgan des Instituts zur Kenntnis zu geben und mit
diesem zu erdrtern.

1.5.  Die Inhalte sowie Anderungen der IT-Strategie sind innerhalb des
Instituts in geeigneter Weise zu kommunizieren.

2. IT-Governance

2.1.  Die IT-Governance ist die Struktur zur Steuerung sowie Uberwachung des Betriebs und der Weiterentwicklung der IT-Systeme einschlieBlich der
dazugehdrigen IT-Prozesse auf Basis der IT-Strategie. Hierflir maBgeblich sind insbesondere die Vorgaben zur IT-Aufbau- und IT-Ablauforganisa-
tion, zum Informationsrisiko- sowie Informationssicherheitsmanagement, zur quantitativ und qualitativ angemessenen Personalausstattung der IT
sowie zum Umfang und zur Qualitat der technisch-organisatorischen Ausstattung. Die Regelungen fir die IT-Aufbau- und IT-Ablauforganisation
sind bei Veranderungen der Aktivitaten und Prozesse zeitnah anzupassen.
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2.2.

Die Geschaftsleitung ist daflir verantwortlich, dass auf Basis der
IT-Strategie die Regelungen zur IT-Aufbau- und IT-Ablauforganisa-
tion festgelegt und bei Veranderungen der Aktivitaten und Prozesse
zeitnah angepasst werden. Prozesse sowie die damit verbundenen
Aufgaben, Kompetenzen, Verantwortlichkeiten, Kontrollen sowie
Kommunikationswege sind klar zu definieren und aufeinander abzu-
stimmen. Die Geschaftsleitung hat sicherzustellen, dass die Regelun-
gen zur IT-Aufbau- und IT-Ablauforganisation wirksam umgesetzt
werden. Dies gilt auch bezlglich der Schnittstellen zu wesentlichen
Auslagerungen.

2.3.

Das Institut hat insbesondere das Informationsrisikomanagement,
das Informationssicherheitsmanagement, den IT-Betrieb und die
Anwendungsentwicklung quantitativ und qualitativ angemessen
mit Ressourcen auszustatten.

Hinsichtlich der MaBBnahmen zur Erhaltung einer angemessenen qualitativen
Ressourcenausstattung (personelle, finanzielle und sonstige Ressourcen)
werden insbesondere der Stand der Technik sowie die aktuelle und zukinf-
tige Bedrohungslage berlicksichtigt.

24.

Die Mitarbeiter missen fortlaufend - abhangig von ihren Aufgaben,
Kompetenzen und Verantwortlichkeiten - tber die erforderlichen
Kenntnisse und Erfahrungen verfiigen. Durch geeignete MaRnahmen
ist zu gewahrleisten, dass das Qualifikationsniveau der Mitarbeiter
angemessen ist.

2.5.

Die Abwesenheit oder das Ausscheiden von Mitarbeitern darf nicht
zu nachhaltigen Stérungen der Betriebsablaufe fiihren.
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2.6. Interessenkonflikte und unvereinbare Tatigkeiten innerhalb der So soll bspw. bei der Ausgestaltung der IT-Aufbau- und IT-Ablauforganisa-

IT-Aufbau- und IT-Ablauforganisation sind zu vermeiden. tion sichergestellt werden, dass miteinander unvereinbare Tatigkeiten durch
unterschiedliche Mitarbeiter ausgefiihrt werden.
Interessenkonflikten zwischen Aktivitaten, die bspw. im Zusammenhang mit
der Anwendungsentwicklung und den Aufgaben des IT-Betriebs stehen,
kann durch aufbau- oder ablauforganisatorische MaBnahmen bzw. durch
eine adaquate Rollendefinition begegnet werden.

2.7.  Zur Steuerung der fiir den Betrieb und die Weiterentwicklung der Bei der Festlegung der Kriterien kdnnen z. B. die Qualitat der Leistungser-
IT-Systeme zustandigen Bereiche durch die Geschaftsleitung sind bringung, die Verfligbarkeit, die Wartbarkeit, die Anpassbarkeit an neue
angemessene quantitative oder qualitative Kriterien durch diese fest- Anforderungen, die Sicherheit der IT-Systeme oder der dazugehdrigen
zulegen. Die Einhaltung der Kriterien ist zu Gberwachen. IT-Prozesse sowie deren Kosten berlicksichtigt werden.

2.8.  Umfang und Qualitat der technisch-organisatorischen Ausstattung
haben sich insbesondere an betriebsinternen Erfordernissen, den
Geschaftsaktivitaten sowie der Risikosituation zu orientieren.

2.9. Die IT-Systeme (Hardware- und Software-Komponenten), die dazuge- Informationsverbund

horigen IT-Prozesse und sonstige Bestandteile des Informations-
verbunds mussen die Integritat, die Verfligbarkeit, die Authentizitat
sowie die Vertraulichkeit der Daten sicherstellen. Fur diese Zwecke
ist bei der Ausgestaltung der IT-Systeme und der zugehdrigen
IT-Prozesse grundsatzlich auf gangige Standards abzustellen. Die
Eignung der IT-Systeme und der zugehdrigen IT-Prozesse, die
Schutzziele zu erreichen, ist regelmaBig von den fachlich und tech-
nisch zustandigen Mitarbeitern zu Uberprifen.

Zu einem Informationsverbund gehdren bspw. geschaftsrelevante Informa-
tionen, Geschafts- und Unterstitzungsprozesse, IT-Systeme, die zugehorigen
IT-Prozesse sowie Netz- und Gebaudeinfrastrukturen.

Standards zur Ausgestaltung der IT-Systeme

Zu solchen Standards zahlen z. B. der IT-Grundschutz des Bundesamts fiir
Sicherheit in der Informationstechnik (BSI), die internationalen Sicherheits-
standards ISO/IEC 270XX der International Organization for

Standardization und der Payment Card Industry Data Security Standard (PCl-
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DSS). Das Abstellen auf gangige Standards zielt nicht auf die Verwendung
von Standardhardware bzw. -software ab. Eigenentwicklungen sind grund-
satzlich ebenso mdglich.

3. Informationsrisikomanagement

3.1.  Die Informationsverarbeitung und -weitergabe in Geschafts- und Serviceprozessen wird durch datenverarbeitende IT-Systeme und zugehdrige
IT-Prozesse unterstiitzt. Deren Umfang und Qualitat haben sich insbesondere an betriebsinternen Erfordernissen, den Geschéftsaktivitaten sowie an
der Risikosituation zu orientieren. IT-Systeme, die zugehdrigen IT-Prozesse und sonstigen Bestandteile des Informationsverbunds mussen die Integ-
ritat, die Verfigbarkeit, die Authentizitat sowie die Vertraulichkeit der Daten sicherstellen. Das Institut hat die mit dem Management der Informati-
onsrisiken verbundenen Aufgaben, Kompetenzen, Verantwortlichkeiten, Kontrollen und Kommunikationswege zu definieren und aufeinander abzu-
stimmen. Hierfiir hat das Institut angemessene Uberwachungs- und Steuerungsprozesse einzurichten und diesbeziigliche Berichtspflichten zu defi-
nieren.

3.2.  Die Bestandteile eines Systems zum Management der Informations-  Zu den maBgeblichen Stellen gehdren auch die Fachbereiche, die Eigen-
risiken sind unter Mitwirkung aller maBgeblichen Stellen und Funktio- tlimer der Informationen oder der Informationsrisiken sind.
nen kompetenzgerecht und frei von Interessenkonflikten umzusetzen.

3.3.  Das Institut hat (iber einen aktuellen Uberblick (iber die Bestandteile ~ Zu einem Informationsverbund gehdren bspw. geschéftsrelevante Informati-
des festgelegten Informationsverbunds sowie deren Abhangigkeiten onen, Geschafts- und Unterstltzungsprozesse, IT-Systeme und die zugehdri-
und Schnittstellen zu verfigen. Das Institut sollte sich hierbei gen IT-Prozesse sowie Netz- und Gebaudeinfrastrukturen.
insbesondere an den betriebsinternen Erfordernissen, den Geschafts-

o ) o ) o Abhangigkeiten und Schnittstellen bertcksichtigen auch die Vernetzung des
aktivitaten sowie an der Risikosituation orientieren.

Informationsverbunds mit Dritten.
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3.4. Das Institut hat regelmaBig und anlassbezogen den Schutzbedarf fir
die Bestandteile seines definierten Informationsverbunds, insbeson-
dere im Hinblick auf die Schutzziele ,Integritat”, ,Verfligbarkeit”,
.Vertraulichkeit” und ,Authentizitat” zu ermitteln. Die Eigentiimer der
Information bzw. die Fachbereiche, die verantwortlich fur die Ge-
schaftsprozesse sind, verantworten die Ermittlung des Schutzbedar-
fes.

3.5.  Die Schutzbedarfsfeststellung sowie die zugehdrige Dokumentation
sind durch das Informationsrisikomanagement zu tberprifen.

3.6.  Das Institut hat Anforderungen zu definieren, die zur Erreichung des  Der SollmaBBnahmenkatalog enthalt lediglich die Anforderung, nicht jedoch
jeweiligen Schutzbedarfs angemessen sind und diese in geeigneter ~ deren konkrete Umsetzung.
Form zu dokumentieren (SollmaBnahmenkatalog).

3.7.  Das Institut hat auf Basis der festgelegten Risikokriterien einen Ver-  Die Risikoanalyse berlicksichtigt Gber den Soll-Ist-Vergleich hinaus u. a.
gleich der SollmaBnahmen mit den jeweils wirksam umgesetzten maogliche Bedrohungen, das Schadenpotenzial, die Schadenshaufigkeit
MaBnahmen (dem Ist-Zustand) durchzufiihren. sowie den Risikoappetit. Sonstige risikoreduzierende MaBnahmen kdnnen

hierbei bertcksichtigt werden.

Falls SollmaBnahmen nicht implementiert werden kénnen (z. B. wegen tech-
nischer Restriktionen), kdnnen sonstige risikoreduzierende MaBnahmen
umgesetzt werden.

3.8.  Sonstige risikoreduzierende MaBnahmen aufgrund unvollstandig
umgesetzter SollmaBnahmen sind wirksam zu koordinieren, zu
dokumentieren, zu Gberwachen und zu steuern.
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3.9. Das Informationsrisikomanagement hat die Risikoanalyse zu koordi-
nieren und zu Uberwachen sowie deren Ergebnisse in den Prozess des
Managements der operationellen Risiken zu Uberflhren. Die
Behandlung der Risiken ist kompetenzgerecht zu genehmigen.

3.10. Das Institut informiert sich laufend tGber Bedrohungen und Schwach- Hierbei sind interne und externe Veranderungen (z. B. der Bedrohungslage)

stellen seines Informationsverbunds, prift ihre Relevanz, bewertet zu bertcksichtigen. MaBnahmen kénnen z. B. die direkte Warnung von Mit-
ihre Auswirkung und ergreift, sofern erforderlich, geeignete techni-  arbeitern, das Sperren von betroffenen Schnittstellen und den Austausch von
sche und organisatorische MaBnahmen. betroffenen IT-Systemen umfassen.

3.11. Die Geschéftsleitung ist regelmaBig, mindestens jedoch vierteljahrlich, Die Risikosituation enthalt auch externe potenzielle Bedrohungen.
insbesondere Uber die Ergebnisse der Risikoanalyse sowie die Veran-
derungen an der Risikosituation zu unterrichten.

4. Informationssicherheitsmanagement

4.1.  Das Informationssicherheitsmanagement macht Vorgaben zur Informationssicherheit, definiert Prozesse und steuert deren Umsetzung. Das Infor-
mationssicherheitsmanagement folgt einem fortlaufenden Prozess, der die Phasen ,Planung”, ,Umsetzung”, ,Erfolgskontrolle” sowie ,Optimierung”
und ,Verbesserung” umfasst.

4.2.  Die Geschaftsleitung hat eine Informationssicherheitsleitlinie zu In der Informationssicherheitsleitlinie werden die Eckpunkte zum Schutz
beschlieBen und innerhalb des Instituts zu kommunizieren. Die Infor- von Vertraulichkeit, Integritat, Verfligbarkeit und Authentizitat sowie der
mationssicherheitsleitlinie hat im Einklang mit den Strategien des Geltungsbereich fiir die Informationssicherheit festgelegt. Dariiber hinaus
Instituts zu stehen. Die Leitlinie ist bei wesentlichen Veranderungen  werden die wesentlichen organisatorischen Aspekte, wie die wichtigsten
der Rahmenbedingungen zu prifen und bei Bedarf zeitnah anzu- Rollen und Verantwortlichkeiten des Informationssicherheitsmanagements,
passen. beschrieben. Mit der Leitlinie legt die Geschaftsleitung u. a. dar:

e ihre Gesamtverantwortung fir die Informationssicherheit
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e Frequenz und Umfang des Berichtswesens zur Informationssicherheit
e die Kompetenzen im Umgang mit Informationsrisiken

e die grundlegenden Anforderungen der Informationssicherheit an
Personal, Auftragnehmer, Prozesse und Technologien.

Rahmenbedingungen umfassen u. a. interne Veranderungen der Aufbau-
und Ablauforganisation oder der IT-Systeme sowie duBere Veranderungen,
z. B. der Bedrohungsszenarien, der Technologien oder der rechtlichen
Anforderungen.

4.3.  Auf Basis der Informationssicherheitsleitlinie und der Ergebnisse des  Informationssicherheitsrichtlinien werden z. B. flr die Bereiche Netzwerk-
Informationsrisikomanagements sind konkretisierende, den Stand der sicherheit, Kryptografie, Identitats- und Rechtemanagement, Protokollierung
Technik berticksichtigende Informationssicherheitsrichtlinien und In-  sowie physische Sicherheit (z. B. Perimeter- und Gebaudeschutz) erstellt.

formationssicherheitsprozesse zu definieren. . . . . : - .
Informationssicherheitsprozesse dienen in erster Linie zur Erreichung der

vereinbarten Schutzziele. Dazu gehoren u. a., Informationssicherheitsvor-
fallen vorzubeugen bzw. diese zu identifizieren sowie die angemessene
Reaktion und Kommunikation im weiteren Verlauf.

44. Die Geschaftsleitung hat die Funktion des Informationssicherheits- Die Funktion des Informationssicherheitsbeauftragten umfasst insbesondere
beauftragten einzurichten. Diese Funktion umfasst die Verantwortung die nachfolgenden Aufgaben:
fur die Wahrnehmung aller Belange der Informationssicherheit inner-
halb des Instituts und gegenuber Dritten. Sie stellt sicher, dass die in
der IT-Strategie, der Informationssicherheitsleitlinie und den Informa-
tionssicherheitsrichtlinien des Instituts festgelegten Ziele und MaB-
nahmen hinsichtlich der Informationssicherheit sowohl intern als auch
gegenuber Dritten transparent gemacht und deren Einhaltung regel-

maBig sowie anlassbezogen Uiberpriift und iberwacht werden. e die Erstellung von Informationssicherheitsrichtlinien und ggf. weiteren
einschlagigen Regelungen sowie die Kontrolle ihrer Einhaltung

e die Geschéftsleitung beim Festlegen und Anpassen der Informations-
sicherheitsleitlinie zu unterstiitzen und in allen Fragen der Informa-
tionssicherheit zu beraten; dies umfasst auch Hilfestellungen bei der
Losung von Zielkonflikten (z. B. Wirtschaftlichkeit kontra Informations-
sicherheit)
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den Informationssicherheitsprozess im Institut zu steuern und zu koor-
dinieren sowie diesen gegeniiber IT-Dienstleistern zu tGberwachen und
bei allen damit zusammenhangenden Aufgaben mitzuwirken

die Beteiligung bei der Erstellung und Fortschreibung des Notfall-
konzepts bezliglich der Informationssicherheitsbelange

die Realisierung von InformationssicherheitsmalBBnahmen zu initiieren
und zu Uberwachen

die Uberwachung und Hinwirkung auf die Einhaltung der Informations-
sicherheit bei Projekten und Beschaffungen

als Ansprechpartner fiir Fragen der Informationssicherheit innerhalb
des Instituts und fir Dritte bereitzustehen

Informationssicherheitsvorfalle zu untersuchen und an die Geschafts-
leitung zu berichten

Sensibilisierungs- und SchulungsmaBnahmen zur Informationssicher-
heit zu initiileren und zu koordinieren.

Der Informationssicherheitsbeauftragte kann durch ein Informationssicher-
heitsmanagement-Team unterstitzt werden.

4.5.  Die Funktion des Informationssicherheitsbeauftragten ist organi-
satorisch und prozessual unabhangig auszugestalten, um mdogliche
Interessenkonflikte zu vermeiden.

Zur Vermeidung mdglicher Interessenkonflikte werden insbesondere
folgende MaBnahmen beachtet:

Funktions- und Stellenbeschreibung fiir den Informationssicherheits-
beauftragten, seinen Vertreter und ggf. weitere Stellen

Festlegung der erforderlichen Ressourcenausstattung fir die Funktion
des Informationssicherheitsbeauftragten
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e ein der Funktion zugewiesenes Budget fiir Informationssicherheits-
schulungen im Institut und die persénliche Weiterbildung des Infor-
mationssicherheitsbeauftragten sowie seines Vertreters

e unmittelbare und jederzeitige Gelegenheit zur Berichterstattung des
Informationssicherheitsbeauftragten an die Geschéaftsleitung

o Verpflichtung der Beschaftigten des Instituts sowie der IT-Dienstleister
zur sofortigen und umfassenden Unterrichtung des Informationssicher-
heitsbeauftragten Uber alle bekannt gewordenen informationssicher-
heitsrelevanten Sachverhalte, die das Institut betreffen.

e Die Funktion des Informationssicherheitsbeauftragten wird von den
Bereichen getrennt, die flr den Betrieb und die Weiterentwicklung der
IT-Systeme zustandig sind.

e Der Informationssicherheitsbeauftragte nimmt keinesfalls Aufgaben
der Internen Revision wahr.

4.6. Jedes Institut hat die Funktion des Informationssicherheitsbeauftrag-

ten grundsatzlich im eigenen Haus vorzuhalten.

Institute kdnnen die Funktion des Informationssicherheitsbeauftragten
grundsatzlich mit anderen Funktionen im Institut kombinieren.

Nur in folgenden Fallen kann der Informationssicherheitsbeauftragte auBer-
halb des Instituts angesiedelt werden:

Institute mit geringer Mitarbeiteranzahl, geringem Informationsrisiko und
ohne wesentliche eigen betriebene IT, bei denen die IT-Dienstleistungen im
Wesentlichen durch einen externen IT-Dienstleister erbracht werden, konnen
die Funktion des Informationssicherheitsbeauftragten auf einen fachlich qua-
lifizierten Dritten Ubertragen.

Konzernangehdorige Institute mit geringer Mitarbeiteranzahl, geringem Infor-
mationsrisiko und ohne wesentliche eigen betriebene IT, bei denen IT-
Dienstleistungen im Wesentlichen durch konzernangehdérige Unternehmen
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erbracht werden, kénnen die Funktion des Informationssicherheitsbeauftrag-
ten auch auf den Informationssicherheitsbeauftragten eines Konzernunter-
nehmens Ubertragen.

In beiden Fallen ist im Institut eine interne Ansprechperson fir den Informa-
tionssicherheitsbeauftragten zu benennen.

Die Mdglichkeit, sich externer Unterstlitzung per Servicevertrag zu bedienen,
bleibt fir die Institute unberihrt.

4.7.  Nach einem Informationssicherheitsvorfall sind die Auswirkungen auf
die Informationssicherheit zeitnah zu analysieren und angemessene

NachsorgemaBnahmen zu veranlassen.

Die Definition des Begriffs ,Informationssicherheitsvorfall” nach Art und
Umfang orientiert sich am Schutzbedarf der betroffenen Bestandteile des
Informationsverbunds. Ein Informationssicherheitsvorfall kann auch dann
vorliegen, wenn mindestens eines der Schutzziele (,Verfligbarkeit”,
JIntegritat”, ,Vertraulichkeit”, ,Authentizitdt”) gemal den Vorgaben des
institutsspezifischen Sollkonzepts der Informationssicherheit verletzt ist.

Die Begriffe ,Informationssicherheitsvorfall”, ,sicherheitsrelevantes Ereignis”
(im Sinne der operativen Informationssicherheit) und ,ungeplante Abwei-
chung vom Regelbetrieb” (im Sinne von ,Stérung”) werden nachvollziehbar
voneinander abgegrenzt.

4.8. Das Institut hat eine Richtlinie (iber das Testen und Uberpriifen der
MaBnahmen zum Schutz der Informationssicherheit einzufiihren und
diese regelmaBig und anlassbezogen zu berprifen und bei Bedarf

anzupassen.

Die Richtlinie bertcksichtigt u. a.:
e die allgemeine Bedrohungslage
e die individuelle Risikosituation des Instituts

e Kategorien von Test- und Uberpriifungsobjekten (z. B. Institut,
IT-Systeme, Komponenten)

e die Art, der Umfang und die Frequenz von Tests und Uberpriifungen
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e Zustandigkeiten und Regelungen zur Vermeidung von Interessen-
konflikten.

4.9. Das Institut hat ein kontinuierliches und angemessenes Sensibilisie- ~ Das Programm sollte zielgruppenorientiert mindestens folgende Aspekte
rungs- und Schulungsprogramm fir Informationssicherheit fest- beriicksichtigen:
zulegen. Der Erfolg der festgelegten Sensibilisierungs- und Schu-

4 - b e personliche Verantwortung fir eigene Handlungen und Unterlassun-
lungsmaBnahmen ist zu Gberprifen.

gen sowie allgemeine Verantwortlichkeiten zum Schutz von Infor-
mationen

e grundsatzliche Verfahren zur Informationssicherheit (wie Berichterstat-
tung Uber Informationssicherheitsvorfalle) und allgemeingiiltige
SicherheitsmalBnahmen (z. B. zu Passwortern, Social Engineering,
Pravention vor Schadsoftware und dem Verhalten bei Verdacht auf
Schadsoftware).

4.10. Der Informationssicherheitsbeauftragte hat der Geschaftsleitung re-  Der Statusbericht enthalt bspw. die Bewertung der Informationssicherheits-

gelmaBig, mindestens vierteljahrlich, Gber den Status der Informati-  lage im Vergleich zum Vorbericht, Informationen zu Projekten zur Informa-
onssicherheit sowie anlassbezogen zu berichten. tionssicherheit, Informationssicherheitsvorfalle sowie Penetrationstestergeb-
nisse.

5. Operative Informationssicherheit

5.1.  Die operative Informationssicherheit setzt die Anforderungen des Informationssicherheitsmanagements um. IT-Systeme, die zugehdrigen
IT-Prozesse und sonstigen Bestandteile des Informationsverbunds missen die Integritat, die Verfligbarkeit, die Authentizitdt sowie die Vertraulich-
keit der Daten sicherstellen. Fir diese Zwecke ist bei der Ausgestaltung der IT-Systeme und der zugehdrigen IT-Prozesse grundsatzlich auf gangige
Standards abzustellen. Fiir IT-Risiken sind angemessene Uberwachungs- und Steuerungsprozesse einzurichten, die insbesondere die Festlegung von
IT-Risikokriterien, die Identifikation von IT-Risiken, die Festlegung des Schutzbedarfs, daraus abgeleitete SchutzmalBnahmen fiir den IT-Betrieb
sowie die Festlegung entsprechender MaBnahmen zur Risikobehandlung und -minderung umfassen.
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5.2.  Das Institut hat auf Basis der Informationssicherheitsleitlinie und InformationssicherheitsmalBBnahmen und -prozesse beriicksichtigen u. a.:
Informationssicherheitsrichtlinien angemessene, dem Stand der Tech-
nik entsprechende, operative InformationssicherheitsmaBnahmen und
Prozesse zu implementieren.

das Schwachstellenmanagement zur Erkennung, Bewertung, Behand-
lung und Dokumentation von Schwachstellen

e die Segmentierung und die Kontrolle des Netzwerks (einschlieBlich
Richtlinienkonformitat der Endgerate)

e die sichere Konfiguration von IT-Systemen (Hartung)

e die Verschlisselung von Daten bei Speicherung und Ubertragung
gemaB Schutzbedarf

e den mehrstufigen Schutz der IT-Systeme gemal3 Schutzbedarf (z. B. vor
Datenverlust, Manipulation, Verfligbarkeitsangriffe oder vor nicht auto-
risiertem Zugriff)

e den Perimeterschutz von z. B. Liegenschaften, Rechenzentren und
anderen sensiblen Bereichen.

5.3.  Gefahrdungen des Informationsverbunds sind mdéglichst friihzeitig zu Potenziell sicherheitsrelevante Informationen sind z. B. Protokolldaten,
identifizieren. Potenziell sicherheitsrelevante Informationen sind an-  Meldungen und Stérungen, welche Hinweise auf Verletzung der Schutzziele
gemessen zeitnah, regelbasiert und zentral auszuwerten. Diese geben kdnnen.

Informationen missen bei Transport und Speicherung geschitzt
werden und flr eine angemessene Zeit zur spateren Auswertung zur
Verfligung stehen.

Die regelbasierte Auswertung (z. B. Gber Parameter, Korrelationen von Infor-
mationen, Abweichungen oder Mustern) groBer Datenmengen erfordert in
der Regel den Einsatz automatisierter IT-Systeme.

Spatere Auswertungen umfassen u. a. forensische Analysen und interne
VerbesserungsmaBnahmen. Der Zeitraum sollte der Bedrohungslage ent-
sprechend bemessen sein.
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54. Esist ein angemessenes Portfolio an Regeln zur Identifizierung Regeln erkennen bspw., ob vermehrt nicht autorisierte Zugriffsversuche
sicherheitsrelevanter Ereignisse zu definieren. Regeln sind vor stattgefunden haben, erwartete Protokolldaten nicht mehr angeliefert wer-
Inbetriebnahme zu testen. Die Regeln sind regelmaBig und anlass- den oder die Uhrzeiten der anliefernden IT-Systeme voneinander abweichen.
bezogen auf Wirksamkeit zu prifen und weiterzuentwickeln.

5.5.  Sicherheitsrelevante Ereignisse sind zeitnah zu analysieren, und auf  Sicherheitsrelevante Ereignisse ergeben sich bspw. aus der regel-
daraus resultierende Informationssicherheitsvorfalle ist unter Verant-  basierten Auswertung der potenziell sicherheitsrelevanten Informationen.
Wortyng des Informationssicherheitsmanagements angemessen zu Die zeitnahe Analyse und Reaktion kdnnen eine standig besetzte zentrale
reagieren. Stelle, z. B. in Form eines Security Operation Centers (SOC), erfordern.

5.6.  Die Sicherheit der IT-Systeme ist regelmaBig, anlassbezogen und Turnus, Art und Umfang der Uberpriifung sollten sich insbesondere am

unter Vermeidung von Interessenkonflikten zu tberprifen. Ergeb-
nisse sind hinsichtlich notwendiger Verbesserungen zu analysieren
und Risiken sind angemessen zu steuern.

Schutzbedarf und der potenziellen Angriffsflache (z. B. Erreichbarkeit aus
dem Internet) des IT-Systems orientieren.

Arten der Uberpriifungen sind z. B.:
e Abweichungsanalysen (Gap-Analyse)
e Schwachstellenscans
e Penetrationstests

e Simulationen von Angriffen.

6. Identitats- und Rechtemanagement

6.1.  Das Institut hat ein Identitats- und Rechtemanagement einzurichten, welches sicherstellt, dass den Benutzern eingeraumte Berechtigungen so aus-
gestaltet sind und genutzt werden, wie es den organisatorischen und fachlichen Vorgaben des Instituts entspricht. Bei der Ausgestaltung des Identi-
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tats- und Rechtemanagements sind die Anforderungen an die Ausgestaltung der Prozesse (siehe Tzn. 2.2, 2.6. und 2.9.) entsprechend zu berick-
sichtigen. Jegliche Zugriffs-, Zugangs- und Zutrittsrechte auf Bestandteile bzw. zu Bestandteilen des Informationsverbunds sollten standardisierten

Prozessen und Kontrollen unterliegen.

6.2.  Berechtigungskonzepte legen den Umfang und die Nutzungsbedin-  Eine mdgliche Nutzungsbedingung ist die Befristung von eingerdaumten
gungen der Berechtigungen fur die IT-Systeme (Zugang zu Berechtigungen.
IT—Systemgn sowie Zugrnff auf Daten) sowie die Zu.trlttsrec.hte zu Rau- Berechtigungen kénnen, je nach Art, fur personalisierte sowie fir nicht
men konsistent zum ermittelten Schutzbedarf sowie vollstandig und - . X .
’ ) B - : personalisierte Benutzer (inkl. technische Benutzer) vorliegen.
nachvollziehbar ableitbar fir alle bereitgestellten Berechtigungen
fest. Berechtigungskonzepte haben die Vergabe von Berechtigungen Zugangs- und Zugriffsberechtigungen auf den IT-Systemen konnen auf allen
nach dem Sparsamkeitsgrundsatz (,Need-to-know” und ,Least-Privi- Ebenen eines IT-Systems (z. B. Betriebssystem, Datenbank, Anwendung) vor-
lege”-Prinzipien) sicherzustellen, die Funktionstrennung auch berech- liegen.
tigungskonzepttibergreifend zu wahren und Interessenkonflikte zu  Technische Benutzer sind z. B. Benutzer, die von IT-Systemen verwendet
vermeiden. Berechtigungskonzepte sind regelmaBig und anlass- werden, um sich gegenliber anderen IT-Systemen zu identifizieren oder um
bezogen zu Uberprifen und ggf. zu aktualisieren. eigenstindig IT-Routinen auszufiihren.
Die eingerichteten Berechtigungen diirfen nicht im Widerspruch zur organi-
satorischen Zuordnung von Mitarbeitern stehen. Insbesondere bei Berech-
tigungsvergaben im Rahmen von Rollenmodellen ist darauf zu achten, dass
Funktionstrennungen beibehalten bzw. Interessenkonflikte vermieden
werden.
6.3.  Zugriffe und Zugange missen jederzeit zweifelsfrei einer handelnden Beispielsweise missen automatisierte Aktivitaten verantwortlichen Personen

bzw. verantwortlichen Person (mdglichst automatisiert) zuzuordnen
sein.

zuordenbar sein. Abweichungen in begriindeten Ausnahmefallen und die
hieraus resultierenden Risiken sind zu bewerten, zu dokumentieren und an-
schlieBend von der fachlich verantwortlichen Stelle zu genehmigen.
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6.4. Die Verfahren zur Einrichtung, Anderung, Deaktivierung oder Die Einrichtung, Anderung, Deaktivierung oder Léschung von Berechtigun-
Loschung von Berechtigungen fiir Benutzer haben durch Geneh- gen umfasst jeweils auch die zeitnahe oder unverziigliche Umsetzung im
migungs- und Kontrollprozesse sicherzustellen, dass die Vorgaben Zielsystem.
des Berechtigungskonzepts eingehalten werden. Dabei ist die fachlich
verantwortliche Stelle angemessen einzubinden, so dass sie ihrer
fachlichen Verantwortung nachkommen kann.

Grund fiir eine unverziigliche Deaktivierung bzw. Léschung von Berechtigun-
gen ist u. a. die Gefahr einer missbrauchlichen Verwendung (z. B. bei frist-
loser Kiindigung eines Mitarbeiters).

6.5. Berechtigungen sind bei Bedarf zeitnah anzupassen. Dies beinhaltet  Fallt im Rahmen der Rezertifizierung auf, dass nicht legitimierte Berechtigun-
auch die regelméaBige und anlassbezogene Uberpriifung innerhalb gen vorhanden sind, so werden diese gemaB Regelverfahren zeitnah ent-
angemessener Fristen, ob die eingerdaumten Berechtigungen zogen und bei Bedarf weitere Malnahmen (z. B. Ursachenanalyse, Vorfall-
weiterhin bendtigt werden und ob diese den Vorgaben des Berechti- meldung) ergriffen.
gungskonzepts entsprechen (Rezertifizierung).

Bei der Rezertifizierung sind die fiir die Einrichtung, Anderung,
Deaktivierung oder Loschung von Berechtigungen zustandigen
Kontrollinstanzen einzubeziehen.

Wesentliche Berechtigungen sind mindestens jahrlich zu Uberprifen,
alle anderen mindestens alle drei Jahre. Besonders kritische Berechti-
gungen, wie sie bspw. Administratoren aufweisen, sind mindestens
halbjahrlich zu tGberprifen.

6.6.  Die Einrichtung, Anderung, Deaktivierung sowie Léschung von
Berechtigungen und die Rezertifizierung sind nachvollziehbar und
auswertbar zu dokumentieren.
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6.7.  Das Institut hat nach MaBgabe des Schutzbedarfs und der Soll- Die Ubergeordnete Verantwortung flr die Prozesse zur Protokollierung und
Anforderungen Prozesse zur Protokollierung und Uberwachung ein-  Uberwachung von Berechtigungen wird einer Stelle zugeordnet, die unab-
zurichten, die Uberprifbar machen, dass die Berechtigungen nur wie  hangig vom berechtigten Benutzer oder dessen Organisationseinheit ist. Zu
vorgesehen eingesetzt werden. Aufgrund der damit verbundenen privilegierten Zutrittsrechten zahlen in der Regel die Rechte zum Zutritt zu
weitreichenden Eingriffsmdglichkeiten hat das Institut insbesondere  Rechenzentren, Technikrdumen sowie sonstigen sensiblen Bereichen.
fur die Aktivitaten mit privilegierten (besonders kritischen)

Benutzer-/ Zutrittsrechten angemessene Prozesse zur Protokollierung
und Uberwachung einzurichten.

6.8.  Durch begleitende technisch-organisatorische MaBnahmen ist einer ~ Technisch-organisatorische MaBnahmen sind bspw.:
Umgehung der Vorgaben der Berechtigungskonzepte vorzubeugen.

die Auswahl angemessener Authentifizierungsverfahren (u. a. starke
Authentifizierung im Falle von Fernzugriffen)
e die Implementierung einer Richtlinie zur Wahl sicherer Passworter
e die automatische passwortgesicherte Bildschirmsperre
e die Verschlusselung von Daten
e die manipulationssichere Implementierung der Protokollierung

e die MaBnahmen zur Sensibilisierung der Mitarbeiter.

7. IT-Projekte und Anwendungsentwicklung

7.1.  Wesentliche Verdanderungen in den IT-Systemen im Rahmen von IT-Projekten, deren Auswirkung auf die IT-Aufbau- und IT-Ablauforganisation
sowie die dazugehorigen IT-Prozesse sind vorab im Rahmen einer Auswirkungsanalyse zu bewerten. Dabei hat das Institut insbesondere die Auswir-
kungen der geplanten Verdanderungen auf die Kontrollverfahren und die Kontrollintensitat zu analysieren. In diesen Analysen sind die spater in die
Arbeitsablaufe eingebundenen Organisationseinheiten zu beteiligen. Dies gilt auch im Hinblick auf den erstmaligen Einsatz sowie wesentliche Ver-
anderungen von IT-Systemen.
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7.2.  Die organisatorischen Grundlagen fir IT-Projekte und die Kriterien flir Organisatorische Grundlagen beriicksichtigen u. a.:
deren Anwendung sind zu regeln.

e die Einbindung betroffener Beteiligter (insbesondere des Informations-
sicherheitsbeauftragten)

e die Projektdokumentation (z. B. Projektantrag, Projektabschlussbericht)

e die quantitative und qualitative Ressourcenausstattung

e die Steuerung der Projektrisiken

¢ die Informationssicherheitsanforderungen

e projektunabhangige Qualitatssicherungsmalnahmen

e die Aufarbeitung der gewonnenen Erkenntnisse (Lessons Learned).

7.3.  IT-Projekte sind angemessen unter Beriicksichtigung ihrer Ziele und  Beispielsweise kann die Entscheidung liber den Ubergang zwischen den Pro-
Risiken im Hinblick auf die Dauer, die Ressourcen und die Qualitat zu jektphasen bzw. Projektabschnitten von eindeutigen Qualitatskriterien des
steuern. Hierfir sind Vorgehensmodelle festzulegen, deren Einhal- jeweiligen Vorgehensmodells abhangen.
tung zu Uberwachen ist.

7.4. Das Portfolio der IT-Projekte ist angemessen zu (iberwachen und zu  Die Portfoliosicht ermdglicht einen Uberblick (iber die IT-Projekte mit den
steuern. Dabei ist zu berticksichtigen, dass auch aus Abhangigkeiten  entsprechenden Projektdaten, Ressourcen, Risiken und Abhangigkeiten.
verschiedener Projekte voneinander Risiken resultieren konnen.

7.5.  Uber wesentliche IT-Projekte und IT-Projektrisiken wird der
Geschaftsleitung regelmaBig und anlassbezogen berichtet. Wesent-
liche Projektrisiken sind im Risikomanagement zu berlicksichtigen.
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7.6.  Fir die Anwendungsentwicklung sind angemessene Prozesse fest- Die Anwendungsentwicklung umfasst u. a. die Erstellung von Software fir
zulegen, die Vorgaben zur Anforderungsermittlung, zum Entwick- Geschafts- und Unterstiitzungsprozesse (einschlieBlich individueller Daten-
lungsziel, zur (technischen) Umsetzung (einschlieBlich Programmier-  verarbeitung - IDV). Die Ausgestaltung der Prozesse erfolgt risikoorientiert.
richtlinien), zur Qualitatssicherung sowie zu Test, Abnahme und Frei-
gabe enthalten.

7.7.  Anforderungen an die Funktionalitat der Anwendung missen ebenso Anforderungsdokumente kénnen sich je nach Vorgehensmodell unterschei-
erhoben, bewertet, dokumentiert und genehmigt werden wie nicht-  den und beinhalten bspw.:
funktionale Anforderungen. Zu.Jec.Ier Anfordgrung sm.d entspre- e Fachkonzept (Lastenheft)
chende Akzeptanz- und Testkriterien zu definieren. Die Verantwor-
tung fur die Erhebung, Bewertung und Genehmigung der fachlichen ¢ Technisches Fachkonzept (Pflichtenheft)

Anforderungen (funktional und nicht funktional) haben die fachlich e User-Story/Product Back-Log

verantwortlichen Stellen zu tragen.

Nichtfunktionale Anforderungen an IT-Systeme sind bspw.:
e Anforderungen an die Informationssicherheit
e Zugriffsregelungen
e Ergonomie
e Wartbarkeit
e Antwortzeiten
e Resilienz.
7.8.  Im Rahmen der Anwendungsentwicklung sind je nach Schutzbedarf =~ Geeignete Vorkehrungen sind z. B.:

angemessene Vorkehrungen zu treffen, dass auch nach jeder
Produktivsetzung einer Anwendung die Vertraulichkeit, Integritat,

e Priifung der Eingabedaten

e Systemzugangskontrolle
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Verfligbarkeit und Authentizitat der zu verarbeitenden Daten nach-
vollziehbar sichergestellt werden.

e Benutzerauthentifizierung

e Transaktionsautorisierung

e Protokollierung der Systemaktivitat

e Priufpfade (Audit Logs)

e Verfolgung von sicherheitsrelevanten Ereignissen

e Behandlung von Ausnahmen.

7.9. Die Integritat der Anwendung (insbesondere des Quellcodes) ist
angemessen sicherzustellen. Zudem mdssen u. a. Vorkehrungen
getroffen werden, die erkennen lassen, ob eine Anwendung verse-
hentlich geandert oder absichtlich manipuliert wurde.

Eine geeignete Vorkehrung unter Berlcksichtigung des Schutzbedarfs kann
die Uberprifung des Quellcodes sein. Die Uberpriifung des Quellcodes ist
eine methodische Untersuchung zur Identifizierung von Risiken.

7.10. Die Anwendung sowie deren Entwicklung sind Ubersichtlich und fir

sachkundige Dritte nachvollziehbar zu dokumentieren.

Die Dokumentation der Anwendung umfasst mindestens folgende Inhalte:
e Anwenderdokumentation
e Technische Systemdokumentation
e Betriebsdokumentation.

Zur Nachvollziehbarkeit der Anwendungsentwicklung tragt bspw. eine Versi-
onierung des Quellcodes und der Anforderungsdokumente bei.
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7.11. Die IT-Systeme sind vor ihrem erstmaligen Einsatz und nach wesentli- Bei der Beurteilung der Wesentlichkeit von Veranderungen ist nicht auf den
chen Veranderungen zu testen und von den fachlich sowie auch von  Umfang der Veranderungen, sondern auf die Auswirkungen, die eine Veran-
den technisch zustandigen Mitarbeitern abzunehmen. Hierfiir ist ein  derung auf die Funktionsfahigkeit des betroffenen IT-Systems haben kann,
Regelprozess der Entwicklung, des Testens, der Freigabe und der abzustellen.

Implementierung in die Produktionsprozesse zu etablieren. Produkti-
ons- und Testumgebung sind dabei grundsatzlich voneinander zu
trennen.

Bei der Abnahme durch die fachlich und die technisch zustandigen Mitarbei-
ter stehen die Eignung und Angemessenheit der IT-Systeme fir die spezifi-
sche Situation des jeweiligen Instituts im Mittelpunkt. Gegebenenfalls vorlie-
gende Testate Dritter konnen bei der Abnahme bertcksichtigt werden, sie
kénnen die Abnahme jedoch nicht vollstandig ersetzen.

7.12. Es ist eine Methodik flir das Testen von Anwendungen vor deren erst- Die Testdurchfliihrung erfordert eine einschlagige Expertise der Tester sowie
maligem Einsatz und nach wesentlichen Anderungen zu definieren eine angemessen ausgestaltete Unabhangigkeit von den Anwendungsent-
und einzufihren. Die Tests haben in ihrem Umfang die Funktionalitat wicklern. Der Schutzbedarf der zum Test verwendeten Daten ist zu bertick-
der Anwendung, die implementierten MaBnahmen zum Schutz der sichtigen.

Informationen und bei Relevanz die Systemleistung unter verschiede-
nen Stressbelastungsszenarien einzubeziehen. Die fachlich zustandi-
gen Stellen haben die Durchflihrung von Abnahmetests zu verant- e Testfallbeschreibung

worten. Testumgebungen zur Durchfihrung der Abnahmetests haben o pokumentation der zugrunde gelegten Parametrisierung des Testfalls
in den fur den Test wesentlichen Aspekten der Produktionsumge-
bung zu entsprechen. Testaktivitaten und Testergebnisse sind zu
dokumentieren. e Erwartetes Testergebnis

Eine Testdokumentation enthalt mindestens folgende Punkte:

e Testdaten

o Erzieltes Testergebnis
e Aus den Tests abgeleitete MaBnahmen.

Risikoorientiert schlieBen die MaBnahmen zum Schutz der Informationen
auch Penetrationstests ein.
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7.13.  Nach Produktivsetzung der Anwendung sind mdgliche Abweichun-  Hinweise auf erhebliche Mangel kénnen z. B. Haufungen von Abweichungen
gen vom Regelbetrieb zu Gberwachen, deren Ursachen zu unter- vom Regelbetrieb sein.
suchen und ggf. MaBnahmen zur Nachbesserung zu veranlassen.

7.14. Ein angemessenes Verfahren fir die Klassifizierung/Kategorisierung  Die Einhaltung von Programmierrichtlinien wird auch fur die entwickelten
(Schutzbedarfsklasse) und den Umgang mit den von Mitarbeitern des IDV-Anwendungen sichergestellt.
Fachbereichs entwickelten oder betriebenen Anwendungen ist festzu-

T ; Jede Anwendung wird einer Schutzbedarfsklasse zugeordnet. Ubersteigt der
legen (Individuelle Datenverarbeitung - IDV).

ermittelte Schutzbedarf die technische Schutzméglichkeit einer Anwendung,
werden SchutzmaBnahmen in Abhdngigkeit der Ergebnisse der Schutz-
bedarfsklassifizierung ergriffen.

7.15. Die Vorgaben zur Identifizierung aller von Mitarbeitern des Fachbe-  Fiir einen Uberblick und zur Vermeidung von Redundanzen wird ein zentra-
reichs entwickelten oder betriebenen Anwendungen, zur Dokumenta- les Register fir Anwendungen geflihrt, und es werden mindestens folgende
tion, zu den Programmierrichtlinien und zur Methodik des Testens, Informationen erhoben:
zur Schutzbedarfsfeststellung und zum Rezertifizierungsprozess der

. . L L2 Name und Zweck der Anwendung
Berechtigungen sind zu regeln (z. B. in einer IDV-Richtlinie).

e Versionierung, Datumsangabe

e Fremd- oder Eigenentwicklung

e fachverantwortliche(r) Mitarbeiter

e technisch verantwortliche(r) Mitarbeiter
e Technologie

e Ergebnis der Risikoklassifizierung/Schutzbedarfseinstufung und ggf.
die daraus abgeleiteten SchutzmaBnahmen.
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8. IT-Betrieb

8.1.  Der IT-Betrieb hat die Anforderungen, die sich aus der Umsetzung der Geschaftsstrategie sowie aus den IT-unterstiitzten Geschaftsprozessen

ergeben, zu erfiillen (vgl. Tzn. 2.8. und 2.9.).

8.2.  Die Komponenten der IT-Systeme und deren Beziehungen zuein-

ander sind in geeigneter Weise zu verwalten und die hierzu erfassten
Bestandsangaben regelmaBig sowie anlassbezogen zu aktualisieren.

Zu den Bestandsangaben zahlen insbesondere:

Bestand und Verwendungszweck der Komponenten der IT-Systeme mit
den relevanten Konfigurationsangaben (z. B. Versionen und Patch-
Level)

Eigentiimer der IT-Systeme und deren Komponenten
Standort der Komponenten der IT-Systeme

Aufstellung der relevanten Angaben zu Gewahrleistungen und sonsti-
gen Supportvertragen (ggf. Verlinkung)

Angaben zum Ablaufdatum des Supportzeitraums der Komponenten
der IT-Systeme

Schutzbedarf der IT-Systeme und deren Komponenten

Akzeptierter Zeitraum der Nichtverfligbarkeit der IT-Systeme sowie der
maximal tolerierbare Datenverlust.

8.3.  Das Portfolio aus IT-Systemen bedarf der Steuerung. IT-Systeme

sollten regelmaBig aktualisiert werden. Risiken aus veralteten bzw.

nicht mehr vom Hersteller unterstiitzten IT-Systemen sind zu
steuern (Lebenszyklus-Management).
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8.4. Die Prozesse zur Anderung von IT-Systemen sind abhingig von Art,  Die Anderungen von IT-Systemen umfassen auch die Wartung von IT-Syste-
Umfang, Komplexitat und Risikogehalt auszugestalten und umzuset- men. Beispiele fir Anderungen sind:
zen. Dies gilt auch fu“r Neu— bZVY' Ersatzbeschaffungen von . e Funktionserweiterungen oder Fehlerbehebungen von Software-
IT-Systemen sowie fir sicherheitsrelevante Nachbesserungen (Sicher- K
; omponenten
heitspatches).
e Datenmigrationen
e Anderungen an Konfigurationseinstellungen von IT-Systemen
e Austausch von Hardwarekomponenten (Server, Router etc.)
e Einsatz neuer Hardwarekomponenten
e Umzug der IT-Systeme an einen anderen Standort.
8.5.  Anderungen von IT-Systemen sind in geordneter Art und Weise auf-  Der sicheren Umsetzung der Anderungen in den produktiven Betrieb dienen

zunehmen, zu dokumentieren, unter Berlcksichtigung moglicher Um-
setzungsrisiken zu bewerten, zu priorisieren, zu genehmigen sowie
koordiniert und sicher umzusetzen. Auch fiir zeitkritische Anderungen
von IT-Systemen sind geeignete Prozesse einzurichten.

bspw.:

Risikoanalysen in Bezug auf die bestehenden IT-Systeme (insbesondere
auch das Netzwerk und die vor- und nachgelagerten IT-Systeme), auch
im Hinblick auf mogliche Sicherheits- oder Kompatibilitatsprobleme,
als Bestandteil der Anderungsanforderung

Tests von Anderungen vor Produktivsetzung auf mégliche Inkompati-
bilitaten der Anderungen sowie mdgliche sicherheitskritische Aspekte
bei bestehenden IT-Systemen

Tests von Patches vor Produktivsetzung unter Berlcksichtigung ihrer
Kritikalitat

Datensicherungen der betroffenen IT-Systeme
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e Rickabwicklungsplane, um eine frihere Version des IT-Systems wie-
derherstellen zu konnen, wenn wahrend oder nach der Produktiv-
setzung ein Problem auftritt

e Alternative Wiederherstellungsoptionen, um dem Fehlschlagen
primarer Rickabwicklungsplane begegnen zu kdnnen.

Fur risikoarme Konfigurationsanderungen/Parametereinstellungen (z. B.
Anderungen am Layout von Anwendungen, Austausch von defekten
Hardwarekomponenten, Zuschaltung von Prozessoren) kénnen abweichende
prozessuale Vorgaben/Kontrollen definiert werden (z. B. Vier-Augen-Prinzip,
Dokumentation der Anderungen oder der nachgelagerten Kontrolle).

8.6. Die Meldungen Uber ungeplante Abweichungen vom Regelbetrieb
(Stérungen) und deren Ursachen sind in geeigneter Weise zu erfas-
sen, zu bewerten, insbesondere hinsichtlich moglicherweise resul-
tierender Risiken zu priorisieren und entsprechend festgelegter
Kriterien zu eskalieren. Hierzu sind Standardvorgehensweisen, z. B. fiir
MaBnahmen und Kommunikation sowie Zustandigkeiten (z. B.
fur Schadcode auf Endgeraten, Fehlfunktionen), zu definieren.
Bearbeitung, Ursachenanalyse und Lésungsfindung inkl. Nachver-
folgung sind zu dokumentieren. Ein geordneter Prozess zur Analyse
moglicher Korrelationen von Stérungen und deren Ursachen muss
vorhanden sein. Der Bearbeitungsstand offener Meldungen tber
Stérungen, wie auch die Angemessenheit der Bewertung und
Priorisierung, ist zu Gberwachen und zu steuern. Das Institut hat
geeignete Kriterien fur die Information der Beteiligten (z. B.
Geschéftsleitung, zustandige Aufsichtsbehorde) tber Stérungen fest-
zulegen.

Die Identifikation der Risiken kann bspw. anhand des Aufzeigens der Verlet-
zung der Schutzziele erfolgen.

Die Ursachenanalyse erfolgt auch dann, wenn mehrere IT-Systeme zur
Storungs- und Ursachenerfassung sowie -bearbeitung eingesetzt werden.

Hier kdnnen standardisierte Incident- und Problemmanagement-L6sungen
eingesetzt werden.

Rundschreiben 11/2021 (BA) in der Fassung vom 16.08.2021

Seite 28 von 48



(- N L]
= bdl'in
f'\'
Bundesanstalt fir
Finanzdienstleistungsaufsicht

8.7.  Die Vorgaben fir die Verfahren zur Datensicherung (ohne Daten- Die Anforderungen an die MaBnahmen zur Sicherstellung von Verfligbarkeit,
archivierung) sind schriftlich in einem Datensicherungskonzept zu Lesbarkeit und Aktualitat der Daten sowie an die durchzuflihrenden Tests er-
regeln. Die im Datensicherungskonzept dargestellten Anforderungen geben sich aus diesbezliglichen Risikoanalysen. Hinsichtlich der Standorte
an die Verfligbarkeit, Lesbarkeit und Aktualitat der Kunden- und kdnnen eine oder mehrere weitere Lokationen erforderlich sein.

Geschaftsdaten sowie an die flr deren Verarbeitung notwendigen
IT-Systeme sind aus den Anforderungen der Geschaftsprozesse und
den Geschaftsfortfihrungsplanen abzuleiten. Die Verfahren zur
Wiederherstellung und zur Gewahrleistung der Lesbarkeit der Daten
sind regelmaBig, mindestens jahrlich, im Rahmen einer Stichprobe so-
wie anlassbezogen zu testen.

8.8.  Der aktuelle Leistungs- und Kapazitatsbedarf der IT-Systeme ist zu
erheben. Der zukiinftige Leistungs- und Kapazitatsbedarf ist abzu-
schatzen. Die Leistungserbringung ist zu planen und zu tGberwachen,
um insbesondere Engpasse zeitnah zu erkennen und um angemessen
reagieren zu kdnnen. Bei der Planung sind Leistungs- und Kapazitats-
bedarf von InformationssicherheitsmaBnahmen zu berticksichtigen.

9. Auslagerungen und sonstiger Fremdbezug von IT-Dienstleistungen

Der Abschnitt 9. bezieht sich ausschlieBlich auf Auslagerungen von IT-Aktivitaten und IT-Prozessen sowie den sonstigen Fremdbezug von IT-Dienstleistun-
gen.

9.1.  Grundsatzlich sind IT-Aktivitaten und IT-Prozesse auslagerbar, so-
lange dadurch die OrdnungsmaBigkeit der Geschéftsorganisation ge-
maB § 27 ZAG nicht beeintrachtigt wird. Die Auslagerung von IT-Akti-

Befugnis der Leistungserbringung des Auslagerungsunternehmens
Durch das Institut ist sicherzustellen, dass das Auslagerungsunternehmen
nach dem Recht seines Sitzlands zur Austibung der ausgelagerten Aktivita-
ten und Prozesse befugt ist und Uber dazu ggf. erforderliche Erlaubnisse und
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vitaten und IT-Prozessen darf nicht zu einer Delegation der Verant-  Registrierungen verfligt. Bei Auslagerungen an Unternehmen mit Sitz auBer-

wortung der Geschaftsleitung an das Auslagerungsunternehmen fiih- halb des Europaischen Wirtschaftsraums (EWR) hat das Institut, sofern es

ren. Die Leitungsaufgaben der Geschéftsleitung sind nicht auslager-  sich um ausgelagerte Aktivitaten oder Prozesse von Zahlungsdiensten in ei-

bar. Auslagerungen dirfen nicht dazu fiihren, dass das Institut nur nem Umfang handelt, der innerhalb des EWR eine Zulassung oder Registrie-

noch als leere Hille (empty shell) existiert. rung durch die zustandigen Aufsichtsbehorden erfordern wiirde, ferner si-
cherzustellen, dass das Auslagerungsunternehmen von den zustandigen
Aufsichtsbehorden in dem Drittstaat beaufsichtigt wird und eine entspre-
chende Kooperationsvereinbarung, z. B. in Form einer Absichtserklarung
(,Memorandum of Understanding”) oder College-Vereinbarung zwischen
den fir die Beaufsichtigung des Instituts zustandigen Aufsichtsbehérden
und den fir die Beaufsichtigung des Auslagerungsunternehmens zustandi-
gen Aufsichtsbehorden besteht.

9.2. IT-Dienstleistungen umfassen alle Auspragungen des Bezugs von IT;
dazu zahlen insbesondere die Bereitstellung von IT-Systemen, Projekten
oder anderen Personaldienstleistungen. Hierzu zahlen auch IT-Dienst-
leistungen, die durch ein Dienstleistungsunternehmen Uber ein Netz be-
reitgestellt werden (z. B. Rechenleistung, Speicherplatz, Plattformen o-
der Software) und deren Angebot, Nutzung und Abrechnung ggf. dyna-
misch und an den Bedarf angepasst Uber definierte technische Schnitt-
stellen sowie Protokolle erfolgen (Cloud-Dienstleistungen).

Bei der Auslagerung von IT-Aktivitaten und IT-Prozessen hat das Institut
die Vorgaben gemaB § 26 ZAG zu beachten. Beim sonstigen Fremdbe-
zug von IT-Dienstleistungen haben die Institute die allgemeinen Anfor-
derungen an die OrdnungsmaBigkeit der Geschaftsorganisation gemaB
§ 27 ZAG zu beachten. Bei jedem Bezug von Hard- und Software sind
die damit verbundenen Risiken angemessen zu bewerten.
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9.3. Eine Auslagerung von IT-Aktivitaten und IT-Prozessen in Kontrollberei-
chen und Kerninstitutsbereichen kann unter Beachtung der in Tz. 9.1.
genannten Anforderungen in einem Umfang vorgenommen werden, der
gewahrleistet, dass hierdurch das Institut weiterhin tber Kenntnisse und
Erfahrungen verfiigt, die eine wirksame Uberwachung der vom Auslage-
rungsunternehmen erbrachten IT-Dienstleistungen gewahrleistet. Es ist
sicherzustellen, dass bei Bedarf - im Falle der Beendigung des Auslage-
rungsverhéltnisses oder der Anderung der Gruppenstruktur - der ord-
nungsmaBige Betrieb in diesen Bereichen fortgesetzt werden kann.

9.4. Eine Auslagerung liegt vor, wenn ein anderes Unternehmen mit der Sonstiger Fremdbezug von IT-Dienstleistungen

Wahrnehmung von IT-Aktivitaten oder IT-Prozessen, die flr die Durch-
fuhrung von Zahlungsdiensten, E-Geld-Geschaft oder sonstigen insti-
tutstypischen Dienstleistungen beauftragt wird, die ansonsten vom Insti-
tut selbst erbracht wirden. Zivilrechtliche Gestaltungen und Vereinba-
rungen kénnen dabei das Vorliegen einer Auslagerung nicht von vorn-
herein ausschlieBen. *

Nicht als Auslagerung im Sinne dieses Rundschreibens zu qualifizieren ist
der sonstige Fremdbezug von IT-Dienstleistungen. Hierzu zahlt in der Regel
der isolierte Bezug von Hard- und Software. Hierzu gehdren u. a. auch die
folgenden Unterstiitzungsleistungen:

die Anpassung der Software an die Erfordernisse des Instituts

die entwicklungstechnische Umsetzung von Anderungswiinschen
(Programmierung)

das Testen, die Freigabe und die Implementierung der Software in die
Produktionsprozesse beim erstmaligen Einsatz und bei wesentlichen
Veranderungen insbesondere von programmtechnischen Vorgaben

Fehlerbehebungen (Wartung) gemalB der Anforderungs-/Fehler-
beschreibung des Auftraggebers oder Herstellers

sonstige Unterstutzungsleistungen, die tber die reine Beratung hinaus-
gehen.
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Dies gilt nicht fir Software, die zur Identifizierung, Beurteilung, Steuerung,
Uberwachung und Kommunikation der Risiken eingesetzt wird oder die fiir
die Durchfiihrung von zahlungsdienstegeschéftlichen Aufgaben von wesent-
licher Bedeutung ist; bei dieser Software sind Unterstlitzungsleistungen als
Auslagerung einzustufen. Die gleichen MaBstabe gelten fiir den Betrieb der
Software durch einen externen Dritten.

9.5. Das Institut muss anhand einer Risikoanalyse vorab bewerten,

welche Risiken mit einer Auslagerung von IT-Aktivitaten und IT-Pro-
zessen bzw. dem Fremdbezug von IT-Dienstleistungen verbunden
sind. Ausgehend von dieser Risikoanalyse ist eigenverantwortlich fest-
zulegen, welche Auslagerungen von IT-Aktivitaten und IT-Prozessen
unter Risikogesichtspunkten wesentlich sind (wesentliche Auslagerun-
gen). Diese ist auf der Grundlage von institutsweit bzw. gruppenweit
einheitlichen Rahmenvorgaben sowohl regelméBig als auch anlassbe-

zogen durchzufihren.

Die Ergebnisse der Risikoanalyse sind in der Auslagerungs- und
Risikosteuerung zu beachten. Die mal3geblichen Organisationseinhei-
ten sind bei der Erstellung der Risikoanalyse einzubeziehen. Im Rah-
men ihrer Aufgaben ist auch die Interne Revision zu beteiligen.

Bei der Risikoanalyse sind alle fiir das Institut relevanten Aspekte im Zusam-
menhang mit der Auslagerung von IT-Aktivitaten und IT-Prozessen oder
dem sonstigen Fremdbezug von IT-Dienstleistungen zu berticksichtigen (z. B.
die wesentlichen Risiken einschlieBlich méglicher Risikokonzentrationen (u.
a. mehrere Auslagerungsvereinbarungen bzw. Auslagerungsvertrage mit
demselben Auslagerungsunternehmen), Risiken aus Weiterverlagerungen,
politische Risiken, MaBnahmen zur Steuerung und Minderung der Risiken,
Eignung des Auslagerungsunternehmens, mégliche Interessenkonflikte,
Schutzbedarf der an das Auslagerungsunternehmen tbermittelten Daten,
Kosten), wobei die Intensitat der Analyse von Art, Umfang, Komplexitat und
Risikogehalt der ausgelagerten IT-Aktivitdten und IT-Prozessen abhangt. Ins-
besondere ist in der Risikoanalyse zu berlicksichtigen, inwiefern eine auszu-
lagernde IT-Aktivitat oder ein auszulagernder IT-Prozess innerhalb der Pro-
zesslandschaft des Instituts als wesentlich einzustufen ist. Bei Auslagerungen
von IT-Aktivitaten oder IT-Prozessen mit erheblicher Tragweite ist entspre-
chend intensiv zu prifen, ob und wie eine Einbeziehung der ausgelagerten
IT-Aktivitaten und IT-Prozesse in das Risikomanagement sichergestellt wer-
den kann.

Art und Umfang einer Risikoanalyse kann das Institut unter Proportionali-
tatsgesichtspunkten nach MaBgabe seines allgemeinen Risikomanagements
flexibel festlegen. Fir gleichartige Formen des sonstigen Fremdbezugs von
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IT-Dienstleistungen kann auf bestehende Risikoanalysen zuriickgegriffen
werden. Die fir Informationssicherheit und Notfallmanagement verantwortli-
chen Funktionen des Instituts werden eingebunden.

9.6.  Die Risikoanalysen fiur die Auslagerungen von IT-Aktivitaten und IT-
Prozessen sowie dem sonstigen Fremdbezug von IT-Dienstleistungen
sind regelmaBig und anlassbezogen zu tberprifen und ggf. inkl. der
Vertragsinhalte anzupassen.

9.7.  Die Auslagerungen von IT-Aktivitaten und IT-Prozessen und der sons-
tige Fremdbezug von IT-Dienstleistungen sind im Einklang mit den
Strategien unter Berucksichtigung der Risikoanalyse des Instituts zu
steuern. Die Erbringung der vom Dienstleister geschuldeten Leistung
ist entsprechend der Risikoanalyse zu Gberwachen.

9.8. Beider Vertragsgestaltung sind die aus den Risikoanalysen abgeleite- Dies beinhaltet bspw. Vereinbarungen zum Informationsrisikomanagement,
ten MaBnahmen angemessen zu berlcksichtigen. Die Ergebnisse der zum Informationssicherheitsmanagement, zum Notfallmanagement und zum
Risikoanalyse sind in angemessener Art und Weise im Management-  IT-Betrieb, die im Regelfall den Zielvorgaben des Instituts entsprechen.
prozess des operationellen Risikos, vor allem im Bereich der Gesam-

o ) o R Bei Relevanz wird auch die Moglichkeit eines Ausfalls eines IT-Dienstleisters
trisikobewertung des operationellen Risikos, zu berticksichtigen.

bericksichtigt und eine diesbezligliche Exit- bzw. Alternativ-Strategie entwi-
ckelt und dokumentiert.

Als erforderlich erkannte MaBnahmen sind auch im Fall der Einbindung von
Subunternehmen des IT-Dienstleisters zu berticksichtigen.

9.9. Das Institut hat bei wesentlichen Auslagerungen von IT-Aktivitdten o- Ausstiegsprozesse sind mit dem Ziel festzulegen, die notwendige Kontinuitat
der IT-Prozessen im Fall der beabsichtigten oder erwarteten Beendi-  und Qualitat der ausgelagerten IT-Aktivitaten und IT-Prozesse aufrechtzuer-
gung der Auslagerungsvereinbarung Vorkehrungen zu treffen, um die halten bzw. in angemessener Zeit wieder herstellen zu kénnen.
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Kontinuitat und Qualitat der ausgelagerten IT-Aktivitaten und IT-Pro-
zesse auch nach Beendigung zu gewahrleisten. Fiir Falle unbeabsich-
tigter oder unerwarteter Beendigung dieser Auslagerungen, die mit
einer erheblichen Beeintrachtigung der Geschaftstatigkeit verbunden
sein konnen, hat das Institut etwaige Handlungsoptionen auf deren
Durchflihrbarkeit zu prifen und zu verabschieden. Dies beinhaltet
auch, soweit sinnvoll und moglich, die Festlegung entsprechender
Ausstiegsprozesse. Die Handlungsoptionen sind regelmaBig und an-
lassbezogen zu Uberprifen.

Existieren keine Handlungsoptionen, ist zumindest eine angemessene
Beriicksichtigung in der Notfallplanung erforderlich.

9.10. Bei wesentlichen Auslagerungen von IT-Aktivitaten und IT-Prozessen
ist im schriftlichen Auslagerungsvertrag insbesondere Folgendes zu

vereinbaren:

(a)

Spezifizierung und ggf. Abgrenzung der vom Auslagerungsun-
ternehmen zu erbringenden Leistung

Datum des Beginns und ggf. des Endes der Auslagerungsverein
barung

sofern vom deutschen Recht abweichendes Recht fir die Ausla-
gerungsvereinbarung gelten soll

Standorte (d.h. Regionen und Lander), in denen die Durchfih-
rung der Dienstleistung erfolgt und/oder maBgebliche Daten
gespeichert und verarbeitet werden, sowie die Regelung, dass
das Institut benachrichtigt wird, wenn das Auslagerungsunter-
nehmen den Standort wechselt

vereinbarte Dienstleistungsglte mit eindeutig festgelegten Leis-
tungszielen

(b)

(©

(d)

Weisungsrechte des Instituts/Priifungen der Internen Revision

Auf eine explizite Vereinbarung von Weisungsrechten zugunsten des
Instituts kann verzichtet werden, wenn die vom Auslagerungsunternehmen
zu erbringende Leistung hinreichend klar im Auslagerungsvertrag spezifiziert
ist. Ferner kann die Interne Revision des auslagernden Instituts von eigenen
Prifungshandlungen absehen, sofern eine anderweitig durchgefiihrte
Revisionstatigkeit, z. B. in Form von Group-Audits den aufsichtlichen Anfor-
derungen genugt. Diese Erleichterungen kdnnen auch bei Auslagerungen
auf so genannte Mehrmandantendienstleister in Anspruch genommen
werden.

Informations- und Priifungsrechte

Durch eine Auslagerung von IT-Aktivitdten und IT-Prozessen darf die Bun-
desanstalt an der Wahrnehmung ihrer Aufgaben nicht gehindert werden;
ihre Auskunfts- und Prifungsrechte sowie Kontrollmdglichkeiten missen in
Bezug auf die ausgelagerten IT-Aktivitaten und IT-Prozesse auch bei einer
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soweit zutreffend, dass das Auslagerungsunternehmen fir be-
stimmte Risiken einen Versicherungsnachweis vorzulegen hat

Anforderungen fiir die Umsetzung und Uberpriifung von Not-
fallkonzepten

Festlegung angemessener Informations- und Prifungsrechte der
Internen Revision sowie externer Prifer

Sicherstellung der uneingeschrankten Informations- und
Prifungsrechte sowie der Kontrollmdglichkeiten der gemal3
§ 26 ZAG zustandigen Behorden beziglich der ausgelagerten
IT-Aktivitaten und IT-Prozesse

0)
(k)

soweit erforderlich Weisungsrechte

Regelungen, die sicherstellen, dass datenschutzrechtliche Best-
immungen und sonstige Sicherheitsanforderungen beachtet
werden

()  Kindigungsrechte und angemessene Kiindigungsfristen
Regelungen Uber die Mdéglichkeit und tUber die Modalitaten
einer Weiterverlagerung, die sicherstellen, dass das Institut die
bankaufsichtsrechtlichen Anforderungen weiterhin einhalt und
(n)  Verpflichtung des Auslagerungsunternehmens, das Institut tber
Entwicklungen zu informieren, die die ordnungsgemale Erledi-
gung der ausgelagerten IT-Aktivitdten und IT-Prozesse beein-

trachtigen kénnen.

Auslagerung auf ein Unternehmen mit Sitz im Ausland durch geeignete Vor-
kehrungen gewahrleistet werden; Entsprechendes gilt fir die Wahrnehmung
der Aufgaben der Prifer des Instituts.

Informations- und Priifungsrechte sollten moglichst auch fiir nicht wesentli-
che Auslagerungen von IT-Aktivitaten und IT-Prozessen vereinbart werden,

sofern abzusehen ist, dass diese Auslagerungen in naher oder mittlerer Zu-

kunft wesentlich werden kdnnten.

Die Informations- und Prifungsrechte umfassen auch die fur den Zutritt, Zu-
gang oder Zugriff erforderlichen Rechte.

Eskalation bei Schlechtleistung

Bereits bei der Vertragsanbahnung hat das Institut intern festzulegen,
welchen Grad einer Schlechtleistung es akzeptieren mochte.

Kiindigungsrechte

Die Auslagerungsvereinbarung sollte das Auslagerungsunternehmen fiir den
Fall einer Kiindigung verpflichten, das Institut bei der Ubertragung der aus-
gelagerten IT-Aktivitat bzw. des ausgelagerten IT-Prozesses an ein anderes
Auslagerungsunternehmen oder ihre bzw. seine Reintegration in das Institut
zu unterstitzen.

Sonstige Sicherheitsanforderungen
Regelungen zu sonstigen Sicherheitsanforderungen sollten fir alle, also auch
nicht wesentliche Auslagerungen, vertraglich vereinbart werden.
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Zu den sonstigen Sicherheitsanforderungen zéhlen vor allem Zugangsbestim-
mungen zu Raumen und Gebauden (z. B. bei Rechenzentren) sowie Zugriffs-
berechtigungen auf Softwarelésungen zum Schutz wesentlicher Daten und In-
formationen. Die Einhaltung dieser Anforderungen ist fortlaufend zu tiberwa-
chen.

Institute sollten einen risikobasierten Ansatz betreffend den Standort der Da-
tenspeicherung und Datenverarbeitung sowie hinsichtlich der Informationssi-
cherheit wahlen. Es ist sicherzustellen, dass auf die sich im Eigentum des In-
stituts befindlichen Daten im Fall einer Insolvenz, Abwicklung oder der Ein-
stellung der Geschaftstatigkeit des Auslagerungsunternehmens zugegriffen
werden kann.

Ort der Durchfiihrung der Dienstleistung
Zusatzlich zu Tz. 9.10 d) muss der Ort der Leistungserbringung (z. B. Stadt oder
sofern notwendig genaue Anschrift) dem Institut jederzeit bekannt sein.

9.11. Mit Blick auf Weiterverlagerungen sind moglichst Zustimmungsvor-
behalte des auslagernden Instituts oder konkrete Voraussetzungen,
wann Weiterverlagerungen einzelner Arbeits- und Prozessschritte
moglich sind, im Auslagerungsvertrag zu vereinbaren. Zumindest ist
vertraglich sicherzustellen, dass die Vereinbarungen des Auslage-
rungsunternehmens mit Subunternehmen im Einklang mit den ver-
traglichen Vereinbarungen des originaren Auslagerungsvertrags ste-
hen. Ferner haben die vertraglichen Anforderungen bei Weiterverla-
gerungen auch eine Informationspflicht des Auslagerungsunterneh-
mens an das auslagernde Institut zu umfassen. Es muss sichergestellt
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sein, dass das Auslagerungsunternehmen im Falle einer Weiterverla-
gerung auf ein Subunternehmen weiterhin gegeniiber dem ausla-
gernden Institut berichtspflichtig bleibt.

Das Institut hat die mit Auslagerungen von IT-Aktivitaten und IT-Pro-
zessen verbundenen Risiken angemessen zu steuern und die Ausflh-
rung der ausgelagerten IT-Aktivitaten und IT-Prozesse ordnungsge-
maB zu Gberwachen. Dies umfasst auch die laufende Uberwachung
der Leistung des Auslagerungsunternehmens anhand vorzuhaltender
Kriterien (z. B. Key Performance Indicators, Key Risk Indicators) und
vertraglich vereinbarter Informationen des Auslagerungsunterneh-
mens. Die Qualitat der erbrachten Leistungen ist regelmaBig zu beur-
teilen.

Die Anforderungen an die Auslagerung von IT-Aktivitaten und IT-Pro-
zessen sind auch bei der Weiterverlagerung ausgelagerter IT-Aktivita-
ten und IT-Prozesse zu beachten.

9.12. Jedes Institut, das Auslagerungen von IT-Aktivitdten und IT-Prozessen Zentraler Auslagerungsbeauftragter
vornimmt, hat einen zentralen Auslagerungsbeauftragten im Institut
selbst einzurichten. Zusatzlich hat das Institut abhangig von der Art,
dem Umfang und der Komplexitat der Auslagerungsaktivitaten ein
zentrales Auslagerungsmanagement zur Unterstiitzung des Auslage-  Kleinere, weniger komplexe Institute kénnen diese Funktion auch einem Mit-
rungsbeauftragten einzurichten. Zu den Aufgaben zahlen insbeson-  glied der Geschéftsleitung Gbertragen.

dere: Als Auslagerungsbeauftragter kann auch der Leiter des zentralen Auslage-

(@ Implementierung und Weiterentwicklung eines angemessenen ~ fungsmanagements benannt werden, sofern dieser die Anforderungen der
Auslagerungsmanagements und entsprechender Kontroll- und Tz 9.12. erfillt.
Uberwachungsprozesse

Der zentrale Auslagerungsbeauftragte hat einer Organisationseinheit anzu-
gehoren, die der Geschéftsleitung unmittelbar unterstellt ist.
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(b) Erstellung und Pflege einer vollstandigen Dokumentation der
Auslagerungen (einschlieBlich Weiterverlagerungen)

(c) Unterstlitzung der Fachbereiche bezlglich der institutsinternen
und gesetzlichen Anforderungen bei Auslagerungen

(d) Koordination und Uberpriifung der durch die zustandigen
Bereiche durchgefihrten Risikoanalyse.

9.13. Der Auslagerungsbeauftragte bzw. das zentrale Auslagerungsma- Berichterstattung bei kleineren, weniger komplexen Instituten

nagement hat mindestens jahrlich sowie anlassbezogen einen Bericht Bei kleineren, weniger komplexen Instituten ist eine Berichterstattung im
Uber die wesentlichen Auslagerungen von IT-Aktivitaten und IT-Pro-  Rahmen einer Vorstandssitzung ausreichend.
zessen zu erstellen und der Geschaftsleitung zur Verfligung zu stellen.

Der Bericht hat unter Berticksichtigung der dem Institut vorliegenden

Informationen bzw. der institutsinternen Bewertung der Dienstleis-

tungsqualitat der Auslagerungsunternehmen eine Aussage dartber

zu treffen, ob die erbrachten Dienstleistungen der Auslagerungsun-

ternehmen den vertraglichen Vereinbarungen entsprechen, die aus-

gelagerten IT-Aktivitaten und IT-Prozesse angemessen gesteuert und

Uberwacht werden kénnen und ob weitere risikomindernde MaBnah-

men ergriffen werden sollen.

Gemeinsame Notfallkonzepte
Wenn sich die Institute innerhalb einer Institutsgruppe oder eines Finanzver-
bundes auf ein gemeinsames Notfallkonzept flir eine wesentliche Auslage-
(a) Beigruppen- und verbundinternen Auslagerungen von IT-Akti-  ryng geeinigt haben, haben die Institute den fiir sie relevanten Teil des Not-
vitaten und IT-Prozessen kénnen im Rahmen der Risikoanalyse  fa|lkonzepts zu erhalten.
wirksame Vorkehrungen auf Gruppenebene, insbesondere ein

9.14. Im Hinblick auf Gruppen im Sinne von § 1 Abs. 6 ZAG oder Finanzver-
biinde ergeben sich die folgenden Erleichterungen:
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(b)

(©

(d)

(e)

einheitliches und umfassendes Risikomanagement sowie Durch-
griffsrechte, bei der Erstellung und Anpassung der Risikoanalyse
risikkomindernd berlicksichtigt werden.

Flr Auslagerungen mehrerer Institute einer Gruppe bzw. eines
Verbunds an ein bzw. mehrere gemeinsame Auslagerungsunter-
nehmen besteht die Moglichkeit, ein zentrales Auslagerungsma-
nagement auf Gruppen- bzw. Verbundebene einzurichten, so-
fern das zentrale Auslagerungsmanagement den Anforderun-
gen des Abschnitts 9. dieses Rundschreibens bzw. den Anforde-
rungen der EBA GL 2019/02 genigt.

Bei der Risikoberichterstattung von Auslagerungsunternehmen,
die innerhalb einer Gruppe/eines Verbunds genutzt werden,
besteht die Mdglichkeit einer zentralen Vorauswertung, welche
den auslagernden Instituten die weitere Verwendung erleichtert.

Bei gruppen- und verbundinternen Auslagerungen von IT-Akti-
vitaten und IT-Prozesse kann auf die Erstellung von Ausstiegs-
prozessen und Handlungsoptionen verzichtet werden.

Wird gruppen- oder verbundintern ein zentrales Auslagerungs-
register eingerichtet und gefiihrt, so muss sichergestellt sein,
dass das einzelne Institut und die zustandige Behdrde das
individuelle Auslagerungsregister bei Bedarf ohne groBere Ver-
zdgerung erhalten.

Auch fur Auslagerungen von IT-Aktivitaten und IT-Prozessen inner-
halb einer Institutsgruppe oder eines Finanzverbunds an ein zentrales
Auslagerungsunternehmen innerhalb der Gruppe bzw. des Verbunds
sind die Bedingungen, einschlieBlich der finanziellen Bedingungen,
festzulegen.
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9.15. Grundsatzlich hat das Institut ein aktuelles Auslagerungsregister mit
Informationen Uber alle Auslagerungsvereinbarungen vorzuhalten.
Die inhaltlichen Mindestanforderungen an das Auslagerungsregister
finden sich fir alle Auslagerungen in Tz. 54 und fur wesentliche Aus-
lagerungen in Tz. 55 der EBA-Leitlinien zu Auslagerungen
(EBA/GL/2019/02). Das Auslagerungsregister umfasst alle Auslage-
rungsvereinbarungen, einschlieBlich der Auslagerungsvereinbarungen
mit Auslagerungsunternehmen innerhalb einer Institutsgruppe oder
eines Finanzverbunds. Ferner ist bei der Weiterverlagerung von we-
sentlichen Auslagerungen von dem auslagernden Institut festzulegen,
ob der weiter zu verlagernde Teil wesentlich ist und dieser wesentli-
che Teil im Auslagerungsregister zu erfassen ist.

10. Notfallmanagement

10.1. Das Institut hat Ziele zum Notfallmanagement zu definieren und hieraus abgeleitet einen Notfallmanagementprozess festzulegen. Fiir Notfélle in
zeitkritischen Aktivitdten und Prozessen ist Vorsorge zu treffen (Notfallkonzept). Zeitkritisch sind grundsatzlich jene Aktivitaten und Prozesse, bei
deren Beeintrachtigung fur definierte Zeitraume ein nicht mehr akzeptabler Schaden fiir das Institut zu erwarten ist. Die Wirksamkeit und Angemes-
senheit des Notfallkonzepts sind regelmaBig zu Uberprifen. Fur zeitkritische Aktivitaten und Prozesse sind sie fir alle relevanten Szenarien mindes-
tens jahrlich und anlassbezogen nachzuweisen.

10.2.  Zur Identifikation von zeitkritischen Aktivititen und Prozessen sowie  Als Basis fiir die Auswirkungsanalysen dient eine Ubersicht Gber alle Aktivita-
von unterstlitzenden Aktivitaten und Prozessen, hierfir notwendigen ten und Prozesse (z. B. in Form einer Prozesslandkarte).
IT-Systemen und sonstigen notwendigen Ressourcen sowie der
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potenziellen Gefahrdungen hat das Institut Auswirkungsanalysen und
Risikoanalysen durchzufihren.

Auswirkungsanalysen

In Auswirkungsanalysen wird Uiber abgestufte Zeitraume betrachtet, welche
Folgen eine Beeintrachtigung von Aktivitaten und Prozessen flr den
Geschaftsbetrieb haben kann. Die Auswirkungsanalysen sollten u. a. fol-
gende Aspekte beriicksichtigen:

e Art und Umfang des (im-)materiellen Schadens

e Zeitpunkt des Ausfalls

Risikoanalysen

In Risikoanalysen fir die identifizierten, zeitkritischen Aktivitaten und
Prozesse werden potenzielle Gefahrdungen identifiziert und bewertet,
welche eine Beeintrachtigung der zeitkritischen Geschaftsprozesse verursa-
chen kénnen.

10.3. Die im Notfallkonzept festgelegten MaBnahmen mussen dazu geeig-
net sein, das AusmaB mdglicher Schaden zu reduzieren. Das Notfall-
konzept muss Geschaftsfortfiihrungs- sowie Wiederherstellungsplane
umfassen. Geschaftsfortfihrungsplane missen gewahrleisten, dass im
Notfall zeitnah Ersatzldsungen zur Verfligung stehen. Wiederherstel-
lungsplane mussen innerhalb eines angemessenen Zeitraums die
Ruckkehr zum Normalbetrieb ermdglichen. Bei Notfallen ist eine
angemessene interne und externe Kommunikation sicherzustellen. Im
Fall der Auslagerung von zeitkritischen Aktivitdten und Prozessen
haben das auslagernde Institut und das Auslagerungsunternehmen

Uber aufeinander abgestimmte Notfallkonzepte zu verfligen.

Im Notfallkonzept werden Verantwortlichkeiten, Ziele und MaBBnahmen zur
Fortfiihrung bzw. Wiederherstellung von zeitkritischen Aktivitaten und
Prozessen bestimmt und Kriterien fiir die Einstufung sowie fiir das Ausldsen
der Plane definiert.

Hierbei werden mindestens folgende Szenarien berlicksichtigt:

e (Teil-)Ausfall eines Standorts (z. B. durch Hochwasser, GroBbrand,
Gebietssperrung, Ausfall der Zutrittskontrolle)

e erheblicher Ausfall von IT-Systemen oder Kommunikationsinfrastruktur
(z. B. aufgrund von Fehlern oder Angriffen)

e Ausfall einer kritischen Anzahl von Mitarbeitern (z. B. bei Pandemie,
Lebensmittelvergiftung, Streik)
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Das Notfallkonzept ist anlassbezogen zu aktualisieren, jahrlich auf e Ausfall von Dienstleistern (z. B. Zulieferer, Stromversorger).
Aktualitat zu Uberprifen und angemessen zu kommunizieren.

10.4. Die Wirksamkeit und Angemessenheit des Notfallkonzepts sind regel- Die Haufigkeit und der Umfang der Uberpriifungen sollten sich grundsatz-
maBig zu Uberprifen. Flr zeitkritische Aktivitaten und Prozesse ist lich an der Gefahrdungslage orientieren. Dienstleister sind angemessen ein-
dies fiir alle relevanten Szenarien mindestens jahrlich und anlassbezo- zubinden. Uberpriifungen beinhalten u. a.:

en nachzuweisen. :
9 e Test der technischen VorsorgemaBnahmen

Uberpriifungen des Notfallkonzepts sind zu protokollieren. Ergeb-
nisse sind hinsichtlich notwendiger Verbesserungen zu analysieren,
Risiken sind angemessen zu steuern. e Ernstfall- oder VollGbungen

e Kommunikations-, Krisenstabs- und Alarmierungsiibungen

Die Ergebnisse sind den jeweiligen Verantwortlichen schriftlich mitzu-
teilen.

10.5. Die Ziele und Rahmenbedingungen des IT-Notfallmanagements sind Rahmenbedingungen enthalten u. a. organisatorische Aspekte wie z. B.
auf Basis der Ziele des Notfallmanagements festzulegen. Schnittstellen zu anderen Bereichen (u. a. Risikomanagement oder Informati-
onssicherheitsmanagement).

10.6. Das Institut hat auf Basis des Notfallkonzepts fiir IT-Notfallplane umfassen Wiederanlauf-, Notbetriebs- und Wiederherstel-
IT-Systeme, welche zeitkritische Aktivitaten und Prozesse unter- lungsplane sowie die dafiir festgelegten Parameter und berticksichtigen
stutzen, IT-Notfallplane zu erstellen. Abhangigkeiten, um die zeitkritischen Aktivitaten und Prozesse wiederher-

zustellen.

Parameter umfassen u. a.:
e Wiederanlaufzeit (Recovery Time Objective - RTO)

e Maximal tolerierbarer Zeitraum, in dem Datenverlust hingenommen
werden kann (Recovery Point Objective - RPO)
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e Konfiguration fiir den Notbetrieb.

Abhangigkeiten umfassen u. a.:

e Abhangigkeiten von vor- und nachgelagerten Geschaftsprozessen und
den eingesetzten IT-Systemen des Instituts und der (IT-)Dienstleister

e Abhangigkeiten bei der Wiederherstellungspriorisierung der IT-Pro-
zesse und IT-Systeme

e Notwendige Ressourcen, um eine (eingeschrankte) Fortfiihrung der
Geschaftsprozesse zu gewahrleisten

e Abhangigkeiten von externen Faktoren (Gesetzgeber, Anteilseigner,
Offentlichkeit etc.).

10.7. Die Wirksamkeit der IT-Notfallplane ist durch mindestens jahrliche Das IT-Testkonzept beinhaltet sowohl Tests einzelner IT-Systeme (z. B.
IT-Notfalltests zu Uberprifen. Die Tests missen IT-Systeme, Komponenten, einzelne Anwendungen) als auch deren Zusammenfassung
welche zeitkritische Aktivitaten und Prozesse unterstiitzen, vollstandig zu Systemverbiinden (z. B. Hochverfligbarkeitscluster) sowie Prozesse (z. B.
abdecken. Abhangigkeiten zwischen IT-Systemen bzw. von gemein-  Zutritts- und Zugriffsmanagement).
sam genutzten IT-Systemen sind angemessen zu berlcksichtigen.

Hierflr ist ein IT-Testkonzept zu erstellen.

10.8. Das Institut hat nachzuweisen, dass bei Ausfall eines Rechenzentrums
die zeitkritischen Aktivitaten und Prozesse aus einem ausreichend
entfernten Rechenzentrum und fir eine angemessene Zeit sowie fir
die anschlieBende Wiederherstellung des IT-Normalbetriebs erbracht
werden koénnen.
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10.9.
zogen Uber den Zustand des Notfallmanagements schriftlich berich-
ten zu lassen.

Die Geschaftsleitung hat sich mindestens quartalsweise und anlassbe-

11. Management der Beziehungen mit Zahlungsdienstnutzern

11.1.  Die nach § 53 ZAG geforderten RisikominderungsmalBBnahmen zur Beherrschung der operationellen und sicherheitsrelevanten Risiken beinhalten
auch MaBnahmen, mit denen die Zahlungsdienstnutzer fiir die Reduzierung, insbesondere von Betrugsrisiken, direkt adressiert werden. Dazu ist ein
angemessenes Management der Beziehungen mit den Zahlungsdienstnutzern zu etablieren.

11.2. Das Institut hat Prozesse einzurichten und zu implementieren, durch  Betroffen sind insbesondere Kommunikationsprozesse zur Sensibilisierung
die das Bewusstsein der Zahlungsdienstnutzer Uber die sicherheits-  der eigenen Zahlungsdienstnutzer fir Risiken bei der Nutzung von Zah-
relevanten Risiken in Bezug auf die Zahlungsdienste verbessert wird, lungsdiensten. Die Sensibilisierung kann in Form allgemeiner Ansprachen
indem die Zahlungsdienstnutzer unterstitzt und beraten werden. (Informationen auf der Web-Seite) oder bei Bedarf durch individuelle An-

sprachen erfolgen.

Die Prozesse werden an die spezifische aktuelle Risiko- und Bedrohungslage
angepasst und kdnnen sich in Bezug auf einzelne Zahlungsdienstnutzer
unterscheiden.

11.3. Die den Zahlungsdienstnutzern angebotene Unterstlitzung und Bera- Im Ergebnis sollte es dem Zahlungsdienstnutzer ermdglicht werden, auf

tung sind aktuell zu halten und an neue Risikolagen anzupassen.
Anpassungen sind dem Zahlungsdienstnutzer in angemessener Form
zu kommunizieren.

aktuelle Risiken angemessen zu reagieren und den Zahlungsdienst sicher
nutzen zu kénnen.
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Das Institut hat - wenn die Produktfunktionalitat es zuldsst - dem
Zahlungsdienstnutzer die Moglichkeit zu bieten, einzelne der ange-
botenen Zahlungsfunktionalitaten zu deaktivieren.

11.4.

Eine solche Deaktivierung kann z. B. eine Sperrmdglichkeit fur Auslandsiiber-
weisungen auBerhalb des SEPA-Raums beinhalten. Entsprechende Antrage
kénnen online oder auch auf schriftichem Wege tibermittelt werden.

11.5. Falls das Institut mit dem Zahlungsdienstnutzer Betragsobergrenzen  Dies kann z. B. eine Anpassung des Tageslimits fiir Uberweisungen im
vereinbart hat, ist dem Zahlungsdienstnutzer die Moglichkeit zu Online-Banking beinhalten.
geben, die vereinbarten Grenzen anzupassen.

11.6. Zur Erkennung von betrligerischer oder nicht autorisierter Nutzung  Ziel ist es, dem Zahlungsdienstnutzer eine angemessene eigene Kontrolle
der Zahlungskonten des Zahlungsdienstnutzers hat das Institut dem  der durchgefiihrten Transaktionen oder Transaktionsversuche zu ermég-
Zahlungsdienstnutzer die Moglichkeit einzurdumen, Benachrichtigun- lichen, so dass betriigerische Transaktionen oder Betrugsversuche von
gen Uber getdtigte und fehlgeschlagene Transaktionen zu erhalten.  diesem mdglichst friih auch selbst erkannt werden kénnen. Eine standige

und sofortige explizite Benachrichtigung Uber alle Transaktionen und Trans-
aktionsversuche ist nicht erforderlich. Vom Institut durchzufiihrende
Betrugserkennungsmalnahmen bleiben davon unberthrt.

11.7. Das Institut hat die Zahlungsdienstnutzer zeitnah Gber Aktualisie- Der konkrete Kommunikationsweg wird vom Institut bestimmt. Dem
rungen der Sicherheitsverfahren zu informieren, die in Bezug auf die  Zahlungsdienstnutzer sollte die Mdglichkeit gegeben werden, sich auf gean-
Erbringung von Zahlungsdiensten Auswirkungen auf die Zahlungs-  derte Prozesse angemessen einzustellen und sich vorzubereiten, um die
dienstnutzer haben. Zahlungsdienste moglichst ohne Unterbrechungen nutzen zu kénnen.

11.8. Das Institut hat die Zahlungsdienstnutzer in Bezug auf alle Fragen, Es werden angemessene und fir alle Zahlungsdienstnutzer zu nutzende

Unterstutzungsanfragen, Benachrichtigungen tber UnregelmaBig-
keiten oder alle sicherheitsrelevanten Fragen hinsichtlich der
Zahlungsdienste zu unterstitzen. Die Zahlungsdienstnutzer sind
angemessen dartber zu informieren, wie sie diese Unterstiitzung
erhalten kdnnen.

Kommunikationskanale eingerichtet. Diese kdnnen z. B. Giber die Web-Seiten,
Uber technische Kommunikationskanale oder in schriftlicher Kommunikation
bekannt gemacht werden.
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12. Kritische Infrastrukturen

12.1. Dieses Kapitel richtet sich - im Kontext mit den anderen Kapiteln der ZAIT und den sonstigen einschlagigen zahlungsdiensteaufsichtlichen Anforde-
rungen in Bezug auf die Sicherstellung angemessener Vorkehrungen zur Gewahrleistung von Verfligbarkeit, Integritat, Authentizitat und Vertrau-
lichkeit der Informationsverarbeitung - eigens an die Betreiber kritischer Infrastrukturen (KRITIS-Betreiber)'.

Es erganzt insoweit die zahlungsdienstaufsichtlichen Anforderungen an die IT um Anforderungen an die wirksame Umsetzung besonderer MaBnah-
men zum Erreichen des KRITIS-Schutzziels. Als KRITIS-Schutzziel wird nachfolgend das Bewahren der Versorgungssicherheit der Gesellschaft mit
den in § 7 BSI-Kritisverordnung genannten kritischen Dienstleistungen (Bargeldversorgung, kartengestttzter Zahlungsverkehr, konventioneller Zah-
lungsverkehr sowie Verrechnung und Abwicklung von Wertpapier- und Derivatgeschaften) verstanden, da deren Ausfall oder Beeintrachtigung zu
erheblichen Versorgungsengpassen oder zu Gefadhrdungen der 6ffentlichen Sicherheit flihren konnte.

Fur kritische Dienstleistungen sind von den jeweiligen KRITIS-Betreibern (und im Falle von Auslagerungen zusatzlich von ihren IT-Dienstleistern)
geeignete MaBBnahmen zu beschreiben und wirksam umzusetzen, die die Risiken fiir den sicheren Betrieb kritischer Infrastrukturen auf ein dem
KRITIS-Schutzziel angemessenes Niveau senken. Hierzu miissen sich die KRITIS-Betreiber sowie ihre IT-Dienstleister an den einschlagigen Standards
orientieren und Konzepte der Hochverfiigbarkeit berticksichtigen. Dabei soll der Stand der Technik eingehalten werden.

Dieses Kapitel kann optional verwendet werden, um im Rahmen einer Jahresabschlusspriifung den Nachweis nach § 8a Abs. 3 BSIG zu erbringen.
Dazu mussen alle informationstechnischen Systeme, Komponenten oder Prozesse der kritischen Infrastrukturen in der Priifung komplett abgedeckt
sein.

Alternativ konnen die KRITIS-Betreiber einen unternehmensindividuellen Ansatz verfolgen oder einen branchenspezifischen Sicherheitsstandard
(B3S) gemahB § 8a Abs. 2 BSIG erstellen. Der Nachweis gemal3 § 8a Abs. 3 BSIG ist in diesen Fallen unter Hinzuziehung einer geeigneten priifenden
Stelle (siehe einschlagige FAQ auf der BSI-Website) zu erstellen.

1 siehe Erste Verordnung zur Anderung der BSI-Kritisverordnung vom 21. Juni 2017
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12.2. Der Geltungsbereich der kritischen Infrastrukturen innerhalb des
Informationsverbunds ist eindeutig zu kennzeichnen. Hierbei sind alle

relevanten Schnittstellen einzubeziehen.

Alle einschlagigen Anforderungen der ZAIT und der sonstigen auf-
sichtlichen Anforderungen sind nachvollziehbar auch auf alle Kompo-
nenten und Bereiche der kritischen Dienstleistung anzuwenden.

Kritische Dienstleistungen sind angemessen zu tiberwachen. Mdgliche
Auswirkungen von Sicherheitsvorfallen auch auf die kritischen Dienst-
leistungen sind zu bewerten.

Dies kann bspw. erfolgen, indem im Inventar entsprechend 3.3 ZAIT (bspw.
in einer Configuration Management Database CMDB) die Komponenten und
Bereiche des Informationsverbunds zusatzlich gekennzeichnet werden, die
zu den kritischen Infrastrukturen gehoren. Der Bezug zu den jeweiligen zu
prifenden Anlagenkategorien des KRITIS-Betreibers ist darzustellen.

Durch geeignete MaBBnahmen ist sicherzustellen, dass die fur die kritischen
Dienstleistungen betriebsrelevanten Systeme einer resilienten Architektur
unterliegen.

12.3.  Im Rahmen des Informationsrisiko- und Informationssicherheits-
managements gemaR den ZAIT-Kapiteln 3 und 4 ist das KRITIS-
Schutzziel zu beachten und MaBnahmen zu dessen Einhaltung wirk-
sam umzusetzen. Insbesondere sind Risiken, die die kritischen Dienst-
leistungen in relevantem Male beeintrachtigen kénnen, durch ange-
messene MaBBnahmen der Risikominderung oder -vermeidung auf ein
dem KRITIS-Schutzziel angemessenes Niveau zu senken. Hierzu sind
insbesondere solche MaBBnahmen geeignet, mit denen den Risiken fiir
die Verfligbarkeit bei einem hohen und sehr hohen Schutzbedarf
begegnet werden kann. U.a. sollten daher Konzepte der Hochverflig-

barkeit gepruft und, soweit geeignet, angewandt werden.

Grundsatzlich sind fur Risiken MaBnahmen zur Mitigation zu treffen. Dabei
soll der Stand der Technik eingehalten werden.

Der erforderliche Aufwand soll im Verhaltnis zu den Folgen eines Ausfalls
oder einer Beeintrachtigung der betroffenen Kritischen Infrastruktur stehen.
Dies bedeutet, dass Risiken zwar auch akzeptiert oder tbertragen werden
koénnen, dies aber nicht allein nach betriebswirtschaftlichen Gesichtspunkten
entschieden werden darf, sondern nur unter Gewahrleistung der Versor-
gungssicherheit. Risiken, die die kritische Dienstleistung betreffen, diirfen
bspw. nicht akzeptiert werden, sofern Vorkehrungen nach dem Stand der
Technik moglich und angemessen sind. Auch ein Transfer der Risiken, z. B.
durch Versicherungen, ist kein Ersatz fiir angemessene Vorkehrungen. Der
Abschluss einer Versicherung, z. B. aus betriebswirtschaftlichem Interesse,
steht dem nicht entgegen.
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12.4. Das KRITIS-Schutzziel ist von der Schutzbedarfsermittlung tber die
Definition angemessener MaBnahmen bis hin zur wirksamen Umset-
zung dieser MaBnahmen einschlieBlich der Implementierung und des
regelmaBigen Testens entsprechender Notfallvorsorgemalnahmen
stets mit zu bertcksichtigen.

Insbesondere ist dies bei den folgenden Aspekten zu beachten:

e Das KRITIS-Schutzziel ist auch bei Auslagerungen von Dienstleistungen
entsprechend Kapitel 9 ZAIT zu bertcksichtigen.

e Im Rahmen der Notfallvorsorge sind MaBnahmen zu ergreifen
(Kapitel 10 ZAIT), mit denen die kritischen Dienstleistungen auch im
Notfall aufrechterhalten werden kénnen.

12.5. Die Nachweiserbringung gemaB § 8a Abs. 3 BSIG beztiglich der Ein-
haltung der Anforderungen gemaB § 8a Abs. 1 BSIG kann im Rahmen
der Jahresabschlusspriifung erfolgen. Der KRITIS-Betreiber hat die
einschlagigen Nachweisdokumente fristgerecht beim BSI einzu-
reichen (entsprechend den jeweils glltigen Vorgaben des BSI).

Bei der Nachweiserbringung im Rahmen der Jahresabschlusspriifung sollte
die Einhaltung der Anforderungen gemal § 8a Abs. 1 BSIG durch den KRITIS-
Betreiber erstmals auf den Jahresabschluss 2020 referenziert werden und ist
anschlieBend mindestens alle zwei Jahre gegenliber dem BSI nachzuweisen.

Neben der Prifung im Rahmen des Jahresabschlusses sind weitere Moglich-
keiten zur Nachweiserbringung zulassig. Die KRITIS-Betreiber sollten ent-
sprechend die ,Orientierungshilfe zu Nachweisen gemal3 § 8a Abs. 3 BSIG" in
der jeweils aktuellen Fassung beachten.
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