* Kk

I EUROPAISCHE
* sk KOMMISSION

* %t

Brussel, den 24.3.2025
C(2025) 1682 final

DELEGIERTE VERORDNUNG (EU) .../... DER KOMMISSION
vom 24.3.2025

zur Erganzung der Verordnung (EU) 2022/2554 des Europaischen Parlaments und des
Rates durch technische Regulierungsstandards zur Prazisierung der Aspekte, die ein
Finanzunternehmen bei der Untervergabe von IKT-Dienstleistungen zur Untersttitzung
kritischer oder wichtiger Funktionen bestimmen und bewerten muss

(Text von Bedeutung fiir den EWR)

DE DE



DE

BEGRUNDUNG

1. KONTEXT DES DELEGIERTEN RECHTSAKTS

Eines der Ziele der Verordnung (EU) 2022/2554 Uber die digitale operationale Resilienz im
Finanzsektor besteht darin, die Auslagerungsvorschriften fur die indirekte Aufsicht tber IKT-
Drittdienstleister zu starken. Mit diesem Ziel sollen die Herausforderungen angegangen
werden, vor denen Finanzunternehmen bei der Einhaltung des Rechtsrahmens stehen, wenn
bestimmte Funktionen ausgelagert oder weiterverlagert werden.

In diesem Zusammenhang wird den Européischen Aufsichtsbehtrden in Artikel 30 Absatz 5
der Verordnung (EU) 2022/2554 der Auftrag erteilt, einen gemeinsamen Entwurf technischer
Regulierungsstandards  zur  Prézisierung der  Aspekte auszuarbeiten, die ein
Finanzunternehmen bei der Untervergabe von IKT-Dienstleistungen zur Unterstiitzung
kritischer oder wichtiger Funktionen bestimmen und bewerten muss.

Mit dem vorliegenden Entwurf technischer Regulierungsstandards in Form einer delegierten
Verordnung wird dem vorgenannten Auftrag entsprochen.

2. KONSULTATIONEN VOR ANNAHME DES RECHTSAKTS

Im Rahmen der Ausarbeitung der in diesem Verordnungsentwurf enthaltenen Standards
stellten die Européischen Aufsichtsbehdrden den Entwurf technischer Regulierungsstandards
am 8. Dezember 2023 fur einen Konsultationszeitraum, der am 4. Mérz 2024 endete, zur
offentlichen Konsultation. Die Europaischen Aufsichtsbehdrden erhielten 116 Beitrdge von
unterschiedlichen Interessentrdgern aus dem gesamten Finanzsektor. Ein vollstandiger
Uberblick Gber die Beitrage der Interessentrager findet sich im Abschlussbericht der
Europaischen Aufsichtsbehérden?.

Die Européischen Aufsichtsbehdrden haben die Antworten aus der ¢ffentlichen Konsultation
bewertet und gegebenenfalls Anderungen an dem Entwurf technischer Regulierungsstandards
vorgenommen. Die Befragten waren offenbar besorgt Uber die VerhéltnismaRigkeit der
MalRnahmen und schlugen vor, dass bei den Anforderungen an die Unterauftragsvergabe ein
verhéltnismaRigerer Ansatz verfolgt werden sollte, da diese zu aufwendig wéren, wenn sie auf
die gesamte Kette der IKT-Dienstleistungserbringung angewendet wirden. Die Befragten
schlugen ferner vor, dass die Verantwortung fir die Uberwachung der IKT-
Unterauftragnehmer in der Verantwortung des IKT-Drittdienstleisters liegen und daher nicht
auf das Finanzunternehmen Ubertragen werden sollte, auch wenn das Finanzunternehmen
moglichst sicherstellen sollte, dass der IKT-Drittdienstleister den Unterauftragnehmer
uberwacht und hinreichend beaufsichtigt. In den Rickmeldungen aus der offentlichen
Konsultation wurde auch auf die Einfuhrung spezifischer Anforderungen fir IKT-
Drittdienstleister hingewiesen, darunter eine Verantwortung des Drittdienstleisters fiir die
Ubermittlung von Informationen an das Finanzunternehmen sowie Anforderungen an die
Prifung und die Zugriffsrechte. Schliellich schlugen die Interessentrdger auch einen
ausgewogeneren Ansatz zwischen der Vertragsfreiheit und dem gesetzlichen Recht des
Finanzunternehmens vor, den Vertrag mit dem Drittdienstleister unter bestimmten Umstanden
im Falle wesentlicher Anderungen der Unterauftragsvergabe zu kiindigen.

! https://www.eba.europa.eu/activities/single-rulebook/regulatory-activities/operational-resilience/joint-
regulatory-technical-subcontracting.
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Die Europdischen  Aufsichtsbehorden  berlicksichtigten die  Stellungnahmen  der
Interessentrager, sofern diese relevant und angemessen waren. Artikel 1, der im Hinblick auf
die verhdltnismaRige Anwendung des Entwurfs technischer Regulierungsstandards durch
Finanzunternehmen zu beriucksichtigen ist, wurde prazisiert und an die technischen
Regulierungsstandards in Bezug auf den Inhalt der Strategie fur die vertragliche Vereinbarung
uber die Nutzung von IKT-Dienstleistungen zur Unterstiitzung kritischer oder wichtiger
Funktionen, die von Drittdienstleistern erbracht werden, angepasst. Dariiber hinaus wurde
klargestellt, dass der Entwurf der technischen Regulierungsstandards nur fir IKT-
Dienstleistungen gilt, die kritische oder wichtige Funktionen oder wesentliche Teile davon
unterstitzen und von Unterauftragnehmern erbracht werden, wobei der Schwerpunkt auf
Unterauftragnehmern liegt, die IKT-Dienstleistungen zur Unterstiitzung kritischer oder
wichtiger ~ Funktionen  sicherstellen. In  diesem  Zusammenhang wurde die
Uberwachungspflicht durch Finanzunternehmen klarer formuliert und ein verhaltnismaBigerer
Ansatz verfolgt.

Der Ansatz fir Ex-ante-Risikobewertungen, die vorgenommen werden, bevor IKT-
Dienstleistungen, die kritische oder wichtige Funktionen unterstiitzen, an Drittdienstleister
vergeben werden dirfen, wurde beibehalten. Die Anforderungen betreffen die Verpflichtung
der Finanzunternehmen, zu ermitteln und zu beschreiben, welche der IKT-Dienstleistungen
zur Unterstutzung kritischer oder wichtiger Funktionen unter welchen Bedingungen flr eine
Unterauftragsvergabe infrage kommen, und solche Vereinbarungen zu tberwachen, wobei
unter anderem im Falle von Anderungen der Unterauftragskette Bewertungen vorzunehmen
sind. Die urspriinglich vorgesehene Anforderung, dass der Drittdienstleister die vorherige
Genehmigung der Finanzunternehmen einholen muss, um wesentliche Anderungen
umzusetzen, wurde in eine Anforderung geéndert, dass bis zum Ende einer Mitteilungsfrist
eine  Genehmigung oder eine Nichtbeanstandung vorliegen muss. Der Artikel Uber
Kundigungsrechte wurde ebenfalls prazisiert.

3. RECHTLICHE ASPEKTE DES DELEGIERTEN RECHTSAKTS

In den Artikeln1 und 2 sind die Vorschriften Uber die VerhéltnisméRigkeit und die
Anwendung auf eine Gruppe festgelegt.

Artikel 3 enthdlt VVorschriften Gber die Sorgfaltspflicht und die Risikobewertung in Bezug auf
den Einsatz von Unterauftragnehmern, die kritische oder wichtige Funktionen unterstitzen.

Artikel 4 enthalt die Beschreibung und die Bedingungen, unter denen IKT-Dienstleistungen,
die eine kritische oder wichtige Funktion unterstitzen, an Unterauftragnehmer vergeben
werden dirfen.

Die Artikel 5 bis 7 enthalten die Vorschriften fiir wesentliche Anderungen an Vereinbarungen
uber die Untervergabe von IKT-Dienstleistungen zur Unterstlitzung Kritischer oder wichtiger
Funktionen, die Bestimmungen uber die Beendigung der vertraglichen Vereinbarung sowie
die Schlussbestimmungen tber das Inkrafttreten.
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DELEGIERTE VERORDNUNG (EU) .../... DER KOMMISSION
vom 24.3.2025

zur Erganzung der Verordnung (EU) 2022/2554 des Europaischen Parlaments und des
Rates durch technische Regulierungsstandards zur Prazisierung der Aspekte, die ein
Finanzunternehmen bei der Untervergabe von IKT-Dienstleistungen zur Unterstiitzung
kritischer oder wichtiger Funktionen bestimmen und bewerten muss

(Text von Bedeutung fur den EWR)

DIE EUROPAISCHE KOMMISSION —
gestutzt auf den Vertrag tber die Arbeitsweise der Europaischen Union,

gestutzt auf die Verordnung (EU) 2022/2554 des Europdischen Parlaments und des Rates vom
14. Dezember 2022 Uber die digitale operationale Resilienz im Finanzsektor und zur
Anderung der Verordnungen (EG) Nr. 1060/2009, (EU) Nr. 648/2012, (EU) Nr. 600/2014,
(EU) Nr.909/2014 und (EU) 2016/1011%, insbesondere auf Artikel 30 Absatz 5
Unterabsatz 4,

in Erwagung nachstehender Grinde:

1) Die Erbringung von IKT-Dienstleistungen fiir Finanzunternehmen héngt haufig von
einer komplexen Kette von IKT-Unterauftragnehmern ab, wobei IKT-Drittdienstleister
eine oder mehrere Unterauftragsvereinbarungen mit anderen IKT-Drittdienstleistern
schlieRen kénnen. Die indirekte Abhangigkeit von IKT-Unterauftragnehmern kann die
Fahigkeit eines Finanzunternehmens beeintrachtigen, seine Risiken zu ermitteln, zu
bewerten und zu steuern, einschlieflich Risiken in Verbindung mit lickenhaften
Informationen von IKT-Drittdienstleistern sowie mit der begrenzten Mdglichkeit eines
Finanzunternehmens, Informationen von IKT-Unterauftragnehmern zu erhalten, die
IKT-Dienstleistungen erbringen, welche kritische oder wichtige Funktionen oder
wesentliche Teile davon unterstiitzen. In diesem Zusammenhang ist es in Féllen, in
denen die Erbringung von IKT-Dienstleistungen fur Finanzunternehmen von einer
potenziell langen oder komplexen Kette von IKT-Unterauftragnehmern abhéngt, von
wesentlicher  Bedeutung, dass Finanzunternehmen die Gesamtkette der
Unterauftragnehmer ermitteln, die IKT-Dienstleistungen zur Unterstutzung kritischer
oder wichtiger Funktionen erbringen.

2 Von den Unterauftragnehmern, die IKT-Dienstleistungen zur Unterstitzung kritischer
oder wichtiger Funktionen erbringen, sollten sich Finanzunternehmen insbesondere
und kontinuierlich auf diejenigen Unterauftragnehmer konzentrieren, die die IKT-
Dienstleistung zur Unterstutzung Kritischer oder wichtiger Funktionen sicherstellen,
einschlielich aller Unterauftragnenmer, die IKT-Dienstleistungen erbringen, deren
Storung die Sicherheit oder Kontinuitat der Dienstleistung beeintrachtigen wirde, wie
im Informationsregister gemal Artikel 28 Absatz 3 der Verordnung (EU) 2022/2554
festgelegt.

2 ABI. L 333 vom 27.12.2022, S. 1. ELI: http://data.europa.eu/eli/reg/2022/2554/0j.
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3)

(4)

(5)

(6)

(7)

(8)

Finanzunternehmen unterscheiden sich in Bezug auf GroRRe, Struktur, interne
Organisation sowie Art und Komplexitdt ihrer Tétigkeiten erheblich. Um die
VerhaltnisméaRigkeit sicherzustellen, sollten diese Unterschiede berticksichtigt werden,
wenn festgelegt wird, welche Aspekte ein Finanzunternehmen bei der Untervergabe
von IKT-Dienstleistungen, die kritische oder wichtige Funktionen unterstitzen,
bestimmen und bewerten sollte.

Auch wenn die Finanzunternehmen gemald Artikel 30 Absatz 2 der Verordnung (EU)
2022/2554 die Nutzung von an Unterauftragnehmer vergebenen IKT-Dienstleistungen
zur Unterstitzung kritischer oder wichtiger Funktionen durch IKT-Drittdienstleister
gestatten, entbindet dies die Leitungsorgane der Finanzunternehmen nicht von ihrer
letztendlichen Verantwortung fir das Risikomanagement und die Einhaltung ihrer
gesetzlichen und regulatorischen Pflichten. Ist die Untervergabe von IKT-
Dienstleistungen, die kritische oder wichtige Funktionen unterstiitzen, zul&ssig, ist es
wichtig, dass Finanzunternehmen einen klaren und ganzheitlichen Uberblick Gber die
Risiken haben, die mit der Vergabe von Dienstleistungen zur Unterstiitzung Kritischer
oder wichtiger Funktionen an Unterauftragnehmer verbunden sind, damit sie diese
Risiken tiberwachen, steuern und mindern kdnnen. Daher sollten sie diese Risiken vor
der Untervergabe dieser Dienstleistungen bewerten.

Gruppeninterne IKT-Unterauftragnehmer, die IKT-Dienstleistungen zur Unterstiitzung
kritischer oder wichtiger Funktionen oder wesentlicher Teile davon erbringen,
einschlieBlich gruppeninterner IKT-Unterauftragnehmer, die sich im vollstandigen
oder gemeinsamen Besitz von Finanzunternehmen innerhalb  desselben
institutsbezogenen Sicherungssystems befinden, sollten als IKT-Unterauftragnehmer
betrachtet werden.

Liegt eine Gruppe von Finanzunternehmen vor, sollte gegebenenfalls deren
Mutterunternehmen sicherstellen, dass die Leitlinie Uber den Einsatz von IKT-
Unterauftragnehmern, die IKT-Dienstleistungen zur Unterstitzung Kritischer oder
wichtiger Funktionen oder eines wesentlichen Teils davon erbringen, innerhalb der
Gruppe auf konsistente und kohérente Weise angewandt wird.

Es ist wichtig, ein umfassendes Management der Risiken sicherzustellen, die entstehen
kdénnen, wenn IKT-Dienstleistungen, die kritische oder wichtige Funktionen
unterstiitzen, an Unterauftragnehmer vergeben werden. Aus diesem Grund sollten
Finanzunternehmen die einzelnen Phasen des Lebenszyklus einer vertraglichen
Vereinbarung Uber die Nutzung von IKT-Dienstleistungen, die diese Funktionen
unterstitzen und von IKT-Drittdienstleistern erbracht werden, verfolgen, auch bei
Unterauftragsvereinbarungen. Daher sind Anforderungen an Finanzunternehmen
festzulegen, die in ihren vertraglichen Vereinbarungen mit IKT-Drittdienstleistern zum
Ausdruck kommen sollten, wenn die Nutzung von IKT-Dienstleistungen, die an
Unterauftragnehmer vergeben werden und kritische oder wichtige Funktionen
unterstitzen, zuléssig ist.

Um Risiken im Zusammenhang mit der Vergabe von Unterauftrdgen zu mindern,
muissen die Bedingungen festgelegt werden, unter denen IKT-Drittdienstleister
Unterauftragnehmer fir die Erbringung von IKT-Dienstleistungen, die kritische oder
wichtige Funktionen unterstutzen, in Anspruch nehmen konnen. Zu diesem Zweck
sollten in vertraglichen IKT-Vereinbarungen zwischen Finanzunternehmen und IKT-
Drittdienstleistern entsprechende Bedingungen festgelegt werden, einschlieBlich der
Planung von  Unterauftragsvereinbarungen, der  Risikobewertungen,  der
Sorgfaltspflicht und  des  Genehmigungsverfahrens  fir  neue  IKT-
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(9)

(10)

(11)

(12)

Unterauftragsvereinbarungen fur IKT-Dienstleistungen zur Unterstiitzung kritischer
oder wichtiger Funktionen oder wesentlicher Teile davon. Gleiches gilt fir
wesentliche Anderungen an bestehenden Vereinbarungen, die vom IKT-
Drittdienstleister vorgenommen werden.

Um Risiken zu ermitteln, die entstehen koénnten, bevor ein Finanzunternehmen eine
Vereinbarung mit einem  IKT-Unterauftragnehmer  schlieBt, sollten IKT-
Drittdienstleister die Eignung potenzieller Unterauftragnehmer auf der Grundlage der
vertraglichen IKT-Vereinbarungen, die der IKT-Drittdienstleister mit dem
Finanzunternehmen geschlossen hat, angemessen und verhaltnismaRig bewerten.
Diese vertraglichen IKT-Vereinbarungen sollten daher vorschreiben, dass der IKT-
Drittdienstleister oder gegebenenfalls das Finanzunternehmen direkt die Ressourcen
des potenziellen Unterauftragnehmers bewertet, zum Beispiel seine Fachkenntnisse
und die Frage, ob er (ber angemessene finanzielle, personelle und technische
Ressourcen verfugt, seine Informationssicherheit und seine Organisationsstruktur,
einschlieBlich des Risikomanagements und der internen Kontrollen, Gber die der
Unterauftragnehmer verfiigen sollte.

Um Schwachstellen und Bedrohungen, die Risiken fiir ihre IKT-Systeme und -
Vorgange darstellen kdnnen, zu mindern, sollten Finanzunternehmen in der Lage sein,
die Leistung der IKT-Dienstleistung zu 0berwachen und Uber alle relevanten
Anderungen innerhalb ihrer IKT-Unterauftragskette unterrichtet zu werden, wenn
diese Anderungen kritische oder wichtige Funktionen betreffen.

Damit Finanzunternehmen die Risiken im Zusammenhang mit
Unterauftragsvereinbarungen oder wesentlichen Anderungen daran bewerten konnen,
sollten IKT-Drittdienstleister die Finanzunternehmen, fiir die sie IKT-Dienstleistungen
erbringen, tiber alle derartigen neuen Vereinbarungen oder Anderungen rechtzeitig vor
deren Inkrafttreten informieren. Aus demselben Grund sollten Finanzunternehmen das
Recht haben, den Vertrag mit dem IKT-Drittdienstleister zu kiindigen, wenn das
Ergebnis ihrer Risikobewertung zeigt, dass die neuen Vereinbarungen oder
wesentlichen Anderungen ein Risiko bergen, das ihre Risikotoleranz uibersteigt.

Die Europaischen Aufsichtsbehorden haben zu dem Entwurf der technischen
Regulierungsstandards, auf den sich diese Verordnung stltzt, eine o6ffentliche
Konsultation durchgefihrt, die damit verbundenen potenziellen Kosten- und
Nutzeneffekte analysiert und nach Artikel 37 der Verordnung (EU) Nr. 1093/2010 des
Europdischen Parlaments und des Rates®, Artikel 37 der Verordnung (EU)
Nr. 1094/2010 des Europiischen Parlaments und des Rates* und Artikel 37 der
Verordnung (EU) Nr. 1095/2010 des Europaischen Parlaments und des Rates®
Empfehlungen der Interessengruppen der Europdischen Aufsichtsbehérden eingeholt.

Verordnung (EU) Nr. 1093/2010 des Européischen Parlaments und des Rates vom 24. November 2010
zur Errichtung einer Europdischen Aufsichtsbehdrde (Européische Bankenaufsichtsbehdrde), zur
Anderung des Beschlusses Nr. 716/2009/EG und zur Aufhebung des Beschlusses 2009/78/EG der
Kommission (ABI. L 331 vom 15.12.2010, S. 12, ELI: http://data.europa.eu/eli/reg/2010/1093/0j).
Verordnung (EU) Nr. 1094/2010 des Européischen Parlaments und des Rates vom 24. November 2010
zur Errichtung einer Europdischen Aufsichtsbehérde (Europdische Aufsichtsbehdrde fir das
Versicherungswesen und die betriebliche Altersversorgung), zur Anderung des Beschlusses
Nr. 716/2009/EG und zur Aufhebung des Beschlusses 2009/79/EG der Kommission (ABI. L 331 vom
15.12.2010, S. 48, ELI: http://data.europa.eu/eli/reg/2010/1094/0j).

Verordnung (EU) Nr. 1095/2010 des Européischen Parlaments und des Rates vom 24. November 2010
zur  Errichtung  einer  Europdischen  Aufsichtsbehérde  (Europdische  Wertpapier-  und
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(13) Der Europdische Datenschutzbeauftragte wurde gemalR Artikel 42 Absatz 1 der
Verordnung (EU) 2018/1725 des Europaischen Parlaments und des Rates konsultiert
und hat am 20. August 2024 eine Stellungnahme abgegeben —

HAT FOLGENDE VERORDNUNG ERLASSEN:

Artikel 1
Gesamtrisikoprofil und Komplexitat

Finanzunternehmen berticksichtigen ihre GroRe und ihr Gesamtrisikoprofil sowie die Art, den
Umfang und die Aspekte erhohter oder verringerter Komplexitat ihrer Dienstleistungen,
Tatigkeiten und Geschafte, einschliellich der Aspekte, die sich auf Folgendes beziehen:

a) die Art der IKT-Dienstleistungen zur Unterstitzung kritischer oder wichtiger
Funktionen, die unter die vertragliche Vereinbarung zwischen dem
Finanzunternehmen und dem IKT-Drittdienstleister fallen;

b) die Art der IKT-Dienstleistungen, die unter die vertragliche Vereinbarung zwischen
dem IKT-Drittdienstleister und seinen Unterauftragnehmern fallen;

C) den Standort des IKT-Unterauftragnehmers, der IKT-Dienstleistungen erbringt, die
kritische oder wichtige Funktionen oder einen wesentlichen Teil davon untersttzen,
oder den Standort seines Mutterunternehmens;

d) die Lange und Komplexitat der vom IKT-Drittdienstleister genutzten Kette von
Unterauftragnehmern, die IKT-Dienstleistungen zur Unterstltzung kritischer oder
wichtiger Funktionen oder wesentlicher Teile davon erbringen;

e) die Art der Daten, die an IKT-Unterauftragnehmer weitergegeben werden, die IKT-
Dienstleistungen zur Unterstutzung kritischer oder wichtiger Funktionen oder
wesentlicher Teile davon erbringen;

f) die Frage, ob die IKT-Dienstleistungen, die kritische oder wichtige Funktionen oder
wesentliche Teile davon unterstiitzen, von Unterauftragnehmern erbracht werden, die
ihren Sitz in einem Mitgliedstaat oder in einem Drittland haben, einschlieBlich des
Standorts, von dem aus die IKT-Dienstleistungen tatsachlich erbracht werden, und
des Standorts, an dem die Daten tatséchlich verarbeitet und gespeichert werden;

9) die Frage, ob die IKT-Unterauftragnehmer, die IKT-Dienstleistungen zur
Unterstutzung kritischer oder wichtiger Funktionen oder wesentlicher Teile davon
erbringen, derselben Gruppe angehdren wie das Finanzunternehmen, fur das diese
Dienstleistungen erbracht werden;

h) die Frage, ob die IKT-Unterauftragnenmer, die IKT-Dienstleistungen zur
Unterstutzung kritischer oder wichtiger Funktionen oder wesentlicher Teile davon
erbringen, einer Zulassung, einer Registrierung oder der Beaufsichtigung oder
Uberwachung durch eine zustdndige Behdrde in einem Mitgliedstaat oder dem
Uberwachungsrahmen nach Kapitel V. Abschnitt 1l der Verordnung (EU) 2022/2554
unterliegen;

)] die Frage, ob die IKT-Drittdienstleister, die kritische oder wichtige Funktionen oder
wesentliche Teile davon unterstitzen, einer Zulassung, einer Registrierung oder der

Marktaufsichtsbehorde), zur Anderung des Beschlusses Nr. 716/2009/EG und zur Aufhebung des
Beschlusses 2009/77/EG der Kommission (ABI. L 331 vom 15.12.2010, S.84, ELLI:
http://data.europa.eu/eli/reg/2010/1095/0j).
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Beaufsichtigung oder Uberwachung durch eine Aufsichtsbehorde in einem Drittstaat
unterliegen;

j) die Frage, ob sich die Erbringung von IKT-Dienstleistungen zur Unterstiitzung
kritischer oder wichtiger Funktionen oder wesentlicher Teile davon auf einen
einzigen Unterauftragnehmer eines IKT-Drittdienstleisters oder eine kleine Zahl
solcher Unterauftragnehmer konzentriert;

k) die Frage, ob sich die Vergabe von Unterauftragen fir IKT-Dienstleistungen, die
kritische oder wichtige Funktionen oder wesentliche Teile unterstiitzen, auf die
Ubertragbarkeit ~ dieser  IKT-Dienstleistungen auf einen anderen IKT-
Drittdienstleister auswirken wurde;

)} die potenzielle Auswirkung von Stérungen auf die Kontinuitat und Verfugbarkeit der
IKT-Dienstleistungen, die kritische oder wichtige Funktionen oder wesentliche Teile
davon unterstitzen und vom IKT-Drittdienstleister erbracht werden, wenn ein
Unterauftragnehmer eingesetzt wird, der IKT-Dienstleistungen erbringt, die kritische
oder wichtige Funktionen oder wesentliche Teile davon unterstiitzen.

Artikel 2
Anwendung auf eine Gruppe

Findet diese Verordnung auf teilkonsolidierter oder konsolidierter Basis Anwendung, so tragt
das Mutterunternehmen, das fur die Erstellung des konsolidierten oder teilkonsolidierten
Abschlusses fur die Gruppe verantwortlich zeichnet, dafir Sorge, dass die Bedingungen fur
die Vergabe von Unterauftragen fur die Nutzung von IKT-Dienstleistungen, die Kkritische oder
wichtige Funktionen oder wesentliche Teile davon unterstiitzen — sofern eine solche
Unterauftragsvergabe nach den vertraglichen Vereinbarungen Uber die Nutzung von IKT-
Dienstleistungen zuldssig ist — in allen Finanzunternehmen, die Teil der Gruppe sind,
konsistent umgesetzt werden und fur die wirksame Anwendung dieser Verordnung auf allen
relevanten Ebenen angemessen sind.

Artikel 3
Sorgfaltspflicht und Risikobewertung in Bezug auf den Einsatz von Unterauftragnehmern, die
kritische oder wichtige Funktionen unterstiitzen

1) Bevor ein Finanzunternehmen eine vertragliche Vereinbarung mit einem IKT-
Drittdienstleister schlielt, muss es entscheiden, ob dieser IKT-Drittdienstleister eine
IKT-Dienstleistung, die kritische oder wichtige Funktionen oder wesentliche Teile
davon unterstutzt, an Unterauftragnehmer vergeben darf. Das Finanzunternehmen
darf eine solche vertragliche Vereinbarung nur dann schlieRen, wenn es festgestellt
hat, dass alle folgenden Bedingungen erflllt sind:

a)  Durch die im Rahmen der Sorgfaltspflicht durchgefiihrten Verfahren in Bezug
auf den IKT-Drittdienstleister wird sichergestellt, dass dieser in der Lage ist,
potenzielle  IKT-Unterauftragnehmer, die  IKT-Dienstleistungen  zur
Unterstlitzung kritischer oder wichtiger Funktionen oder wesentlicher Teile
davon erbringen sollen, auszuwéhlen und deren operative und finanzielle
Fahigkeiten zu beurteilen, auch indem er auf Verlangen des
Finanzunternehmens an Tests der digitalen operationalen Resilienz gemaR
Kapitel IV der Verordnung (EU) 2022/2554 teilnimmt;

b)  der IKT-Drittdienstleister ist in der Lage, alle Unterauftragnehmer, die IKT-
Dienstleistungen zur Unterstiitzung Kritischer oder wichtiger Funktionen oder
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d)

9)

h)

)

wesentlicher Teile davon erbringen, zu ermitteln, um das Finanzunternehmen
uber diese Unterauftragnehmer zu benachrichtigen und zu informieren, und ist
in der Lage, dem Finanzunternehmen alle Informationen zur Verfugung zu
stellen, die fir die Bewertung der Bedingungen nach diesem Artikel
erforderlich sein konnten;

der IKT-Drittdienstleister stellt sicher, dass die vertraglichen Vereinbarungen
mit den Unterauftragnehmern, die IKT-Dienstleistungen zur Unterstiitzung
kritischer oder wichtiger Funktionen oder wesentlicher Teile davon erbringen,
es dem Finanzunternehmen ermdglichen, seine eigenen Verpflichtungen aus
der Verordnung (EU) 2022/2554 und den geltenden Rechtsvorschriften der
Union und der Mitgliedstaaten zu erfillen;

der Unterauftragnehmer rdumt dem Finanzunternehmen und den zustandigen
Behdrden und Abwicklungsbehérden die gleichen vertraglichen Zugangs- und
Inspektionsrechte wie der IKT-Drittdienstleister ein;

unbeschadet der letztendlichen Verantwortung des Finanzunternehmens fir die
Einhaltung seiner rechtlichen und regulatorischen Pflichten verfugt der IKT-
Drittdienstleister selbst Uber ausreichende Fahigkeiten, Fachkenntnisse und
angemessene finanzielle, personelle und technische Ressourcen, um die IKT-
Risiken auf der Ebene der Unterauftragnehmer zu Giberwachen, unter anderem
durch die Anwendung geeigneter Informationssicherheitsstandards und durch
die Einrichtung einer angemessenen  Organisationsstruktur, eines
entsprechenden Risikomanagements und interner Kontrollen sowie durch die
Meldung von Vorféllen und die Reaktion darauf;

das Finanzunternehmen verfugt tber ausreichende Fahigkeiten, Fachkenntnisse
und angemessene finanzielle, personelle und technische Ressourcen, um die
IKT-Risiken im Zusammenhang mit der Dienstleistung zur Unterstiitzung
kritischer oder wichtiger Funktionen oder wesentlicher Teile davon, die an
Unterauftragnehmer vergeben wurde, zu Giberwachen, unter anderem durch die
Anwendung geeigneter Informationssicherheitsstandards und durch die
Einrichtung  einer angemessenen  Organisationsstruktur — und  eines
angemessenen Risikomanagements sowie durch ReaktionsmalRhahmen bei
Vorfallen, ein Geschaftsfortfiihrungsmanagement und interne Kontrollen;

das Finanzunternehmen hat die Auswirkungen eines moglichen Ausfalls eines
Unterauftragnehmers, der IKT-Dienstleistungen zur Unterstiitzung kritischer
oder wichtiger Funktionen oder eines wesentlichen Teils davon erbringt, auf
die digitale operationale Resilienz und die finanzielle Soliditat des
Finanzunternehmens bewertet;

das Finanzunternehmen hat die Risiken bewertet, die mit dem Standort der
potenziellen Unterauftragnehmer in Bezug auf die vom IKT-Drittdienstleister
erbrachten IKT-Dienstleistungen zur Unterstitzung Kritischer oder wichtiger
Funktionen oder eines wesentlichen Teils davon verbunden sind;

das Finanzunternehmen hat die IKT-Konzentrationsrisiken auf
Unternehmensebene gemaR Artikel 29 der Verordnung (EU) 2022/2554
bewertet;

das Finanzunternehmen hat geprift, ob es Hindernisse fur die Auslbung der
Prufungs-, Inspektions- und Zugangsrechte durch die zustandigen Behdrden,
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die Abwicklungsbehdrden oder das Finanzunternehmen, einschlief3lich der von
ihnen benannten Personen, gibt.

2 Finanzunternehmen, die IKT-Drittdienstleister nutzen, welche IKT-Dienstleistungen
zur Unterstltzung kritischer oder wichtiger Funktionen oder wesentlicher Teile
davon an Unterauftragnehmer vergeben, fihren regelmaRig die in Absatz 1
Buchstaben f bis j genannte Risikobewertung in Bezug auf moégliche Verédnderungen
in ihrem Geschaftsumfeld durch, auch mit Blick auf Veranderungen bei den
unterstitzten Geschaftsfunktionen, einschlieBlich Risikobewertungen der IKT-
Bedrohungen, IKT-Konzentrationsrisiken und geopolitischen Risiken.

3 Der Ruckgriff auf die Ergebnisse der Risikobewertung, die ihre [IKT-
Drittdienstleister fur ihre Unterauftragnehmer im Hinblick auf die Erfullung der in
diesem Artikel festgelegten Pflichten durchgefuhrt haben, entbindet die
Finanzunternehmen nicht von ihrer letztendlichen Verantwortung fur die Erfullung
ihrer rechtlichen und regulatorischen Pflichten gemalR der Verordnung (EU)
2022/2554.

Artikel 4
Bedingungen, unter denen IKT-Dienstleistungen, die kritische oder wichtige Funktionen einen
wesentlichen Teil davon unterstiitzen, an Unterauftragnenmer vergeben werden konnen

1) In der vertraglichen Vereinbarung zwischen dem Finanzunternehmen und dem IKT-
Drittdienstleister wird festgelegt, welche IKT-Dienstleistungen, die kritische oder
wichtige Funktionen oder wesentliche Teile davon unterstitzen, fur eine
Unterauftragsvergabe infrage kommen und unter welchen Bedingungen. In diesem
Vertrag wird festgelegt,

a) dass der IKT-Drittdienstleister fur die Erbringung der von den
Unterauftragnehmern erbrachten Dienstleistungen verantwortlich ist;

b) dass der IKT-Drittdienstleister verpflichtet ist, alle an Unterauftragnehmer
vergebenen IKT-Dienstleistungen, die kritische oder wichtige Funktionen oder
wesentliche Teile davon unterstltzen, zu Gberwachen, um sicherzustellen, dass
seine vertraglichen Verpflichtungen gegenlber dem Finanzunternehmen
jederzeit erfllt werden;

c) welche Uberwachungs- und Berichtspflichten der IKT-Drittdienstleister
gegeniiber dem Finanzunternehmen in Bezug auf Unterauftragnehmer hat, die
IKT-Dienstleistungen zur Unterstitzung kritischer oder wichtiger Funktionen
oder wesentlicher Teile davon erbringen;

d) dass der IKT-Drittdienstleister alle Risiken zu bewerten hat, die mit dem
Standort der derzeitigen oder potenziellen Unterauftragnehmer, die IKT-
Dienstleistungen zur Unterstlitzung kritischer oder wichtiger Funktionen oder
wesentlicher Teile davon erbringen, und ihres Mutterunternehmens sowie mit
dem Standort, von dem aus die betreffende IKT-Dienstleistung erbracht wird,
verbunden sind,;

e) an welchem Ort die Daten vom Unterauftragnehmer gegebenenfalls verarbeitet
oder gespeichert werden;

f) dass der IKT-Drittdienstleister in seinem Vertrag mit seinen
Unterauftragnehmern die Uberwachungs- und Berichterstattungspflichten
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()

dieses Unterauftragnehmers gegeniiber dem IKT-Drittdienstleister und, sofern
vereinbart, gegentiber dem Finanzunternehmen festzulegen hat;

g) dass der IKT-Drittdienstleister die Kontinuitat der IKT-Dienstleistungen, die
kritische oder wichtige Funktionen unterstiitzen, entlang der gesamten Kette
von  Unterauftragnehmern  sicherstellen  muss, wenn ein  IKT-
Unterauftragnehmer seinen vertraglichen Verpflichtungen nicht nachkommt;

h)  dass die vertragliche Vereinbarung zwischen dem IKT-Drittdienstleister und
seinen Unterauftragnehmern die in Artikel 30 Absatz 3 Buchstabe ¢ der
Verordnung (EV) 2022/2554 genannten Anforderungen an
Geschéftsfortfiihrungsplane enthdlt und die von den IKT-Unterauftragnehmern
in Bezug auf diese Plane zu erflllende Dienstleistungsgte vorschreibt;

1)  dass die vertragliche Vereinbarung zwischen dem IKT-Drittdienstleister und
seinen  Unterauftragnehmern die  IKT-Sicherheitsstandards und alle
zuséatzlichen Sicherheitsanforderungen nach Artikel 30 Absatz 3 Buchstabe ¢
der Verordnung (EU) 2022/2554 vorschreibt;

j)  dass der Unterauftragnehmer dem Finanzunternehmen und den relevanten
zustandigen Behorden und Abwicklungsbehtrden dieselben Zugangs-,
Inspektions- und Auditrechte wie die in Artikel 30 Absatz 3 Buchstabe e der
Verordnung (EU) 2022/2254 genannten gewahren muss;

k)  dass der IKT-Drittdienstleister dem Finanzunternehmen jede wesentliche
Anderung der Unterauftragsvereinbarungen zu melden hat;

I) dass das Finanzunternehmen das Recht hat, den Vertrag mit dem IKT-
Drittdienstleister zu kindigen, wenn die in Artikel 6 der vorliegenden
Verordnung oder die in Artikel 28 Absatz 7 der Verordnung (EU) 2022/2554
beschriebenen Bedingungen erfiillt sind.

Anderungen, die aufgrund der vorliegenden Verordnung an vertraglichen
Vereinbarungen zwischen dem Finanzunternehmen und IKT-Drittdienstleistern, die
IKT-Dienstleistungen zur Unterstitzung kritischer oder wichtiger Funktionen oder
wesentlicher Teile davon erbringen, vorgenommen werden mussen, werden zeitnah
und so bald wie moglich umgesetzt. Das Finanzunternehmen dokumentiert den
geplanten zeitlichen Ablauf der Umsetzung.

Artikel 5

Wesentliche Anderungen an Unterauftragsvereinbarungen tiber IKT-Dienstleistungen, die

1)

kritische oder wichtige Funktionen oder wesentliche Teile davon unterstiitzen

Die vertragliche Vereinbarung sieht vor, dass der IKT-Drittdienstleister das
Finanzunternehmen rechtzeitig tber alle beabsichtigten wesentlichen Anderungen
seiner Unterauftragsvereinbarungen informiert, damit das Finanzunternehmen
Folgendes bewerten kann:

a) die Auswirkung auf die Risiken, denen er ausgesetzt ist oder ausgesetzt sein
konnte;

b)  ob solche wesentlichen Anderungen die Fahigkeit des IKT-Drittdienstleisters
beeintrachtigen konnten, seinen vertraglichen Verpflichtungen gegeniiber dem
Finanzunternehmen nachzukommen.
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(2)
(3)

(4)

Die vertragliche Vereinbarung muss eine angemessene Mitteilungsfrist enthalten, in
der das Finanzunternehmen den Anderungen zustimmen oder sie ablehnen kann.

Der IKT-Drittdienstleister ~ setzt die  wesentlichen  Anderungen  seiner
Unterauftragsvereinbarungen erst dann um, wenn das Finanzunternehmen die
Anderungen bis zum Ablauf der Mitteilungsfrist entweder genehmigt oder sie nicht
abgelehnt hat.

Ist das Finanzunternehmen der Auffassung, dass die in Absatz1 genannten
wesentlichen Anderungen die Risikotoleranz des Finanzunternehmens tiberschreiten,
so muss es vor Ablauf der Mitteilungsfrist

a) den IKT-Drittdienstleister davon in Kenntnis setzen;
b)  die Anderungen ablehnen und vor deren Umsetzung Anpassungen verlangen.

Artikel 6

Kiindigung des Vertrags zwischen dem Finanzunternehmen und dem IKT-Drittdienstleister

Das Finanzunternehmen hat das Recht, in der vertraglichen Vereinbarung mit dem IKT-
Drittdienstleister vorzusehen, dass die vertragliche Vereinbarung in jedem der folgenden Falle
beendet wird:

a)

b)

Das Finanzunternehmen hat wesentliche Anderungen der
Unterauftragsvereinbarungen zur Unterstiitzung kritischer oder wichtiger Funktionen
abgelehnt und um Anpassungen dieser Anderungen gebeten, doch der IKT-
Drittdienstleister hat diese wesentlichen Anderungen dennoch umgesetzt;

der IKT-Drittdienstleister hat vor Ablauf der Mitteilungsfrist ohne Genehmigung des
Finanzunternehmens wesentliche Anderungen an den Unterauftragsvereinbarungen
zur Unterstltzung kritischer oder wichtiger Funktionen oder wesentlicher Teile
davon vorgenommen;

der IKT-Drittdienstleister hat eine IKT-Dienstleistung, die eine kritische oder
wichtige Funktion oder einen wesentlichen Teil davon unterstitzt, als Unterauftrag
vergeben, obwohl eine derartige Unterauftragsvergabe im Vertrag zwischen dem
Finanzunternehmen und dem IKT-Drittdienstleister nicht ausdriicklich genehmigt
wurde.

Artikel 7
Inkrafttreten

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Verdffentlichung im Amtsblatt der
Europaischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

Brussel, den 24.3.2025

Fir die Kommission
Die Prasidentin
Ursula VON DER LEYEN
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