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Entwurf eines IDW Prifungsstandards:
Aufsichtliche Prifung der Einhaltung von Anforderungen
der Verordnung (EU) 2022/2554 tber die digitale operationale
Resilienz (Digital Operational Resilience Act, DORA)
im Finanzsektor im Rahmen der Abschlussprifung
(Aufsichtliche DORA-Prifung im Rahmen der Abschlussprifung)
(IDW EPS 528 (08.2025))

Stand: 07.08.2025:

Der Bankenfachausschuss (BFA), der Versicherungsfachausschuss (VFA) sowie der Fach-
ausschuss Investment (FAIN) haben den nachfolgenden Entwurf eines IDW Prifungsstan-
dards: Aufsichtliche Prifung der Einhaltung von Anforderungen der Verordnung (EU)
2022/2554 Uber die digitale operationale Resilienz im Finanzsektor (Digital Operational Resi-
lience Act, DORA) im Finanzsektor im Rahmen der Abschlussprifung (Aufsichtliche DORA-
Prifung im Rahmen der Abschlussprifung) (IDW EPS 528 (08.2025)) verabschiedet.

Nach dem Finanzmarktdigitalisierungsgesetz (FinmadiG) pruft der Abschlussprifer bei
Finanzunternehmen (Institute (8 29 Abs. 1 Satz 2 Nr. 2 Buchst. m KWG, § 24 Abs. 1 Satz 3
Nr.5 ZAG, § 40 Abs. 1 Satz 3 Nr. 5 KMAG und 8 78 Abs. 1 Satz 3 Nr. 5 Buchst. h WpIG),
Versicherungsunternehmen (8 35 Abs. 1 Satz 1 Nr. 10 VAG) sowie externe Kapitalverwal-
tungsgesellschaften und bestimmte Investmentvermdgen (8 38 Abs. 3 Satz 2 Nr. 9 KAGB,
§ 121 Abs. 3 Satz 1 Nr. 2 Buchst. h und 8§ 136 Abs. 3 Satz 2 Nr. 8 KAGB)) die Einhaltung von
aufsichtlichen Anforderungen an die digitale operationale Resilienz im Finanzsektor nach der
Verordnung (EU) 2022/2554 (ber die digitale operationale Resilienz im Finanzsektor (Digital
Operational Resilience Act, DORA) und berichtet hieriber im Prifungsbericht. Bei der Umset-
zung der DORA-Anforderungen ist gemaf Artikel 4 DORA der Grundsatz der Verhaltnisma-
Rigkeit (Proportionality principle) zu beachten. Der vorliegende Entwurf eines IDW Prifungs-
standards stellt die Berufsauffassung dar, nach welchen Grundséatzen Abschlussprifer unbe-
schadet ihrer Eigenverantwortlichkeit den vorstehenden Pflichten nachkommen. Insoweit legt
er die besondere Vorgehensweise bei der Erfillung der mit dem FinmadiG eingefiihrten vor-
stehenden Pflichten des Abschlusspriifers fur die Aufsichtliche DORA-Prifung dar und ver-
deutlicht die Relevanz entsprechender Tatigkeiten von Abschlussprifern, insb. fur die Aufsicht
sowie die gesetzlichen Vertreter und das Aufsichtsorgan des Finanzunternehmens.

Der Standardentwurf beriicksichtigt bereits — ausgehend von dem von der BaFin am
06.12.2024 zur Konsultation gestellten Entwurf einer Verordnung zur Anderung der Wertpa-
pierinstituts-Prufungsberichtsverordnung (WplPriifbV)? — erwartete Anderungen der aufsichtli-
chen Vorgaben an den Abschlussprifer durch die von der BaFin angekiindigte Novelle ande-

1 Verabschiedet vom Bankenfachausschuss (BFA), vom Versicherungsfachausschuss (VFA) sowie vom Fach-
ausschuss Investment (FAIN) am 21.07.2025. Billigende Kenntnisnahme durch den Hauptfachausschuss (HFA)
am 07.08.2025.

2 https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Konsultation/2024/kon_11_24 Konsulta-
tion_WplPruefbV_SchwarmfdPV.html (letzter Abruf: 27.07.2025).
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rer Prifungsberichtsverordnungen fir andere Finanzunternehmen. Die Auswirkungen von er-
warteten Anderungen der Priifungsberichtsverordnungen auf die Pflichten des Abschlusspru-
fers nach den vorgenannten Prifungspflichten des KWG, KMAG, ZAG, WpIG, VAG sowie
KAGB sind zur Abgrenzung von der derzeitigen Pflichtenlage unterstrichen.

Anderungs- oder Erganzungsvorschlage zu dem Entwurf werden schriftlich an die Geschéfts-
stelle des IDW (Postfach 32 05 80, 40420 Dusseldorf oder stellungnahmen@idw.de) bis zum
31.10.2025 erbeten. Die Anderungs- oder Erganzungsvorschlage werden im Internet auf der
IDW Website verdéffentlicht, wenn dies nicht ausdriicklich vom Verfasser abgelehnt wird.

Der Entwurf steht bis zu seiner endgultigen Verabschiedung als IDW Prufungsstandard im
Internet (www.idw.de) unter der Rubrik Verlautbarungen als Download-Angebot zur Verfi-

gung.

Copyright © Institut der Wirtschaftspriufer in Deutschland e.V., Disseldorf.
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1. Vorbemerkungen
1.1. Anwendungsbereich und Zielsetzung

Mit der Verordnung (EU) 2022/2554 Uber die digitale operationale Resilienz im Finanzsektor
(Digital Operational Resilience Act, DORA)? hat die Europaische Union eine finanzsektoruber-
greifende europaische Regulierung fir die Themen digitale operationale Resilienz, IKT-Risi-
ken und Cybersicherheit geschaffen. Die Verordnung ist am 16.01.2023 in Kraft getreten und
findet ab dem 17.01.2025 Anwendung. Ab diesem Zeitpunkt sind die DORA-Anforderungen
von allen Finanzunternehmen im Anwendungsbereich des Artikels 2 DORA zu erflllen.

Nach § la Abs. 2a Satz 1 KWG i.d.F. des Finanzmarktdigitalisierungsgesetzes (FinmadiG)
werden auch sonstige, rein national regulierte Institute (z.B. Leasing- und Factoring-Institute)
den DORA-ANnforderungen unterstellt. § 1a Abs. 2a Satz 2 KWG regelt zudem Erleichterungen
fur diese Institute im Hinblick auf DORA in solchen Bereichen, in denen diese Anforderungen
unter dem Gesichtspunkt der Proportionalitat fir diese typischerweise weniger grof3en, kom-
plexen und systemrelevanten Finanzunternehmen unangemessen wéaren. Da sich die unmit-
telbar von DORA betroffenen Finanzunternehmen bereits seit dem Abschluss der Verhand-
lungen zur DORA auf die neue Rechtslage vorbereiten konnten, sehen die Ubergangsvor-
schriften in 8 65a Abs. 3 Satz 1 KWG fir diese Finanzunternehmen vor, dass § 1la Abs. 2a
KWG ab dem 01.01.2027 anzuwenden ist. Die Anforderungen an das Meldewesen nach
Kapitel 11l DORA sind jedoch gemaR § 65a Abs. 3 Satz 2 KWG auch bei diesen Instituten ab
dem 17.01.2025 zu beachten.

Mit dem FinmadiG wird fir Finanzunternehmen die Prifung von bestimmten DORA-Anforde-
rungen durch den Abschlussprifer als Erweiterung der Jahresabschlussprifung eingefihrt.
Die Ubergangsvorschriften zum FinmadiG sehen vor, dass die Prufungspflicht in Bezug auf
DORA erstmals fur ein nach dem 31.12.2024 beginnendes Geschaftsjahr Anwendung findet.

Fur die betreffenden Finanzunternehmen sind die Prifungspflichten wie folgt geregelt:

Beaufsichtigtes Finanz- Prufungspflicht

unternehmen

Kreditinstitute Bei der Prifung des Jahresabschlusses hat der Abschlussprifer insb.
§ 29 Abs. 1 Satz 2 Nr. 2 festzustellen, ob das Institut die folgenden Anzeigepflichten und An-
Buchst. m KWG forderungen erfillt hat:

Die Anforderungen nach den Artikeln 5 bis 14, 16 bis 19, 23 bis 25, 28
bis 30 und 45 Abs. 3 DORA, auch i.V.m. einer Delegierten Verord-
nung nach den Artikeln 15, 16, 20, 28 oder Artikel 30 DORA.

Zahlungsinstitute / Der Prifer hat zu prifen, ob das Institut seinen Verpflichtungen nach
E-Geld-Institute (nachfol- den Artikeln 5 bis 14, 16 bis 19, 23 bis 25, 28 bis 30 und 45 Abs. 3
gend auch Institute) DORA, auch i.V.m. einer Delegierten Verordnung nach den Arti-
§24 Abs. 1 Satz3Nr. 5 keln 15 und 20 DORA, nachgekommen ist.

ZAG

8 Verordnung (EU) 2022/2554 des Europaischen Parlaments und des Rates vom 14. Dezember 2022 (ber die
digitale operationale Resilienz im Finanzsektor und zur Anderung der Verordnungen (EG) Nr. 1060/2009, (EU)
Nr. 648/2012, (EU) Nr. 600/2014, (EU) Nr. 909/2014 und (EU) 2016/1011 (ABI. EU Nr. L 333 vom 27.12.2022,
S. 1).
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Wertpapierinstitute
§ 78 Abs. 1 Satz 3 Nr. 5
Buchst. h WpIG

Bei der Prifung des Jahresabschlusses hat der Abschlussprifer insb.
festzustellen, ob das Wertpapierinstitut die folgenden Anzeigepflichten
und Anforderungen erfullt hat:

sofern davon betroffene Geschéafte vom Wertpapierinstitut erbracht
werden, die Anforderungen nach den Artikeln 5 bis 14, 16 bis 19, 23
bis 25, 28 bis 30 und 45 Abs. 3 DORA, auch i.V.m. einer Delegierten
Verordnung nach den Artikeln 15, 16, 20, 28 oder Artikel 30 DORA.

Institute mit Kryptowerte-
Dienstleistungen nach dem
KMAG

8§40 Abs. 1 Satz3 Nr.5
KMAG

Der Abschlussprifer hat zu prifen, ob das Institut seinen Verpflichtun-
gen

nach den Artikeln 5 bis 14, 16 bis 19, 23 bis 25, 28 bis 30 und 45

Abs. 3 DORA, auch i.V.m. einer Delegierten Verordnung nach den Ar-

tikeln 15 und 20 DORA, nachgekommen ist, soweit diese Verpflichtun-
gen auf das Institut anzuwenden sind.

Versicherungsunternehmen
8 35 Abs. 1 Satz 1 Nr. 10
VAG

Bei der Prifung des Jahresabschlusses hat der Prifer festzustellen,
ob das Versicherungsunternehmen folgende Anzeigepflichten und An-
forderungen erfillt hat:

die Vorgaben nach den Artikeln 5 bis 14, 16 bis 19, 23 bis 25, 28 bis
30 und 45 Abs. 3 DORA, auch i.V.m. einer Delegierten Verordnung
nach den Artikeln 15, 16, 20, 28 oder Artikel 30 DORA.

Erlaubnispflichtige externe
Kapitalverwaltungsgesell-
schaft

§ 38 Abs. 3 Satz2 Nr. 9
KAGB

Der Prufer hat festzustellen, ob die erlaubnispflichtige externe Kapital-
verwaltungsgesellschaft die Anforderungen nach den Artikeln 5 bis
14, 17 bis 19, 23 bis 25, 28 bis 30 und 45 Abs. 3 DORA, auch i.V.m.
einer Delegierten Verordnung nach den Artikeln 15, 20, 28 oder Arti-
kel 30 DORA, erfillt hat.

Investmentaktiengesell-
schaft mit veranderlichem
und fixem Kapital

8121 Abs. 3 Satz 1 Nr. 2
Buchst. h KAGB bzw. § 148
i.V.m. § 121 Abs. 3 Satz 1
Nr. 2 Buchst. h KAGB

Der Abschlusspriifer hat bei Investmentaktiengesellschaften mit ver-
anderlichem Kapital zu prufen, ob bei der Verwaltung des Vermdgens
der Investmentaktiengesellschaft mit veranderlichem Kapital die An-
forderungen nach den Artikeln 5 bis 14, 17 bis 19, 23 bis 25, 28 bis 30
und 45 Abs. 3 DORA, auch i.V.m. einer Delegierten Verordnung nach
den Artikeln 15, 20, 28 oder Artikel 30 DORA, beachtet worden sind.

Offene und geschlossene
Investmentkommanditge-
sellschaft

§ 136 Abs. 3 Satz2 Nr. 8
KAGB bzw. § 159 i.V.m.
§ 136 Abs. 3 Satz2 Nr. 8
KAGB

Der Abschlusspriifer hat bei seiner Priifung festzustellen, ob die of-
fene Investmentkommanditgesellschaft die Anforderungen nach den
Artikeln 5 bis 14, 17 bis 19, 23 bis 25, 28 bis 30 und 45 Abs. 3 DORA,
auch i.V.m. einer Delegierten Verordnung nach den Artikeln 15, 20, 28
oder Artikel 30 DORA, erflillt hat.

Fur erlaubnispflichtige externe Kapitalverwaltungsgesellschaften, Investmentaktiengesell-
schaften mit veranderlichem Kapital sowie offene und geschlossene Investmentkommanditge-
sellschaften ist die Einhaltung des Artikels 16 DORA fir den vereinfachten IKT-Risikomanage-
mentrahmen nicht Gegenstand der Prifung. Auf diesen abweichenden Prifungsgegenstand
wird im Weiteren nur Bezug genommen, soweit dies erforderlich ist.
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Die Prifungspflichten betreffen die folgenden Regelungsbereiche:

Regelungsbereich Prifungspflichtige Anforderungen

Informations- und Kommunika- | Artikel 5 bis 14 DORA
tionstechnologie (IKT) -
Risikomanagement

Vereinfachter IKT-Risikoma- Artikel 16 DORA

nagementrahmen Fir externe Kapitalverwaltungsgesellschaften, Investmentaktienge-

sellschaften mit veranderlichem Kapital sowie offene Investment-
kommanditgesellschaften ist die Einhaltung des Artikels 16 DORA
fur den vereinfachten IKT-Risikomanagementrahmen nicht Gegen-
stand der Prifung.

Behandlung, Klassifizierung Artikel 17 bis 19 und 23 DORA
und Berichterstattung IKT-be-
zogener Vorfalle
(IKT-Vorfallsmeldewesen)

Testen der digitalen operatio- | Artikel 24 und 25 DORA
nalen Resilienz

Schlusselprinzipien fir ein soli- | Artikel 28 bis 30 DORA
des Management des IKT-
Drittparteienrisikos (IKT-Dritt-
parteirisikomanagement)

Austausch von Informationen Artikel 45 Abs. 3 DORA
und Erkenntnissen zu Cyber-

bedrohungen

Die BaFin hat eine Aufsichtsmitteilung zur Unterstiitzung bei der Umsetzung der DORA-AN-
forderungen an das IKT-Risikomanagement und das IKT-Drittparteienrisikomanagement ver-
offentlicht.*

Nach Artikel 4 DORA haben die Finanzunternehmen bei der Umsetzung der DORA-ANnforde-
rungen den Grundsatz der Verhaltnismafigkeit (Proportionality principle) zu beachten (vgl.
Anlage).

Die Anforderungen nach den Artikeln 26 und 27 DORA zu den von Finanzunternehmen vor-
zunehmenden sog. ,Threat-Led Penetration Testing” (TLPT) sind nicht prifungspflichtig.

Das Institut der Wirtschaftsprtfer in Deutschland e.V. (IDW) legt in diesem IDW Prifungsstan-
dard die Berufsauffassung dar, nach welchen Grundséatzen Abschlusspriifer unbeschadet ihrer
Eigenverantwortlichkeit eine Prifung von DORA-Anforderungen bei den in der Tz. 4 genann-
ten Finanzunternehmen durchfihren und Uber diese Prifung berichten (Aufsichtliche DORA-
Prifung).

4 https://www.bafin.de/SharedDocs/Downloads/DE/Anlage/Aufsichtsmitteilung/dl_2024_07_08_Aufsichtsmittei-
lung_Umsetzungshinweise_ DORA.pdf?___blob=publicationFile&v=2 (letzter Abruf: 27.07.2025).
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Dieser IDW Prifungsstandard bertcksichtigt die in IDW PS 526 (10.2023)s dargestellten ein-
schlagigen Anforderungen fir die Durchfiihrung aufsichtlicher Prifungen im Rahmen der Ab-
schlusspriifung von Instituten nach § 29 KWG.

Die vom IDW fir die Priifung von Abschliissen herausgegebenen Grundsatze ordnungsmafi-
ger Abschlussprifung sind auf die Priifung von historischen Finanzinformationen ausgerichtet
und kénnen somit prifungsmethodologisch nicht bei der Priifung der DORA -Anforderungen
wie z.B. der organisatorischen Vorgaben an das IKT-Risikomanagement oder IKT-Vorfallsmel-
dewesen angewendet werden. Angesichts der Besonderheiten der aufsichtlichen Anforderun-
gen an Finanzunternehmen sowie der (Berichts-)VVorgaben an Abschlussprifer legt dieser
IDW Prifungsstandard daher eigenstandige Prufungsanforderungen zur Erfillung der Pflich-
ten des Abschlussprifers bei der Prifung der Artikel 5 bis 14, 16 bis 19, 23 bis 25, 28 bis 30
und 45 Abs. 3 DORA fest. Die Priifungsanforderungen dieses IDW Priifungsstandards bertick-
sichtigen abschlieRend solche Prifungsanforderungen des ISAE 3000 (Revised) ,Assurance
Engagements Other than Audits or Reviews of Historical Financial Information®, die unter Be-
achtung der aufsichtlichen Regelungen und deren Besonderheiten bei der Erfullung der jewei-
ligen Prufungspflichten (vgl. Tz. 3 f.) i.V.m. der jeweiligen Prifungsberichtsverordnung heran-
gezogen werden kénnen.

Die jeweiligen Prufungsberichtsverordnungen (d.h. PrifbV, ZahlPrifbV, WplPrufbV, PrafV und
KAPrifbV) der einzelnen Finanzunternehmen wurden bislang nicht angepasst und bericksich-
tigen nicht die neuen Prifungspflichten in Bezug auf die DORA-Anforderungen. Anders als bei
Versicherungsunternehmen ist bei Kredit-, Zahlungs-/E-Geld- und Wertpapierinstituten sowie
externen Kapitalverwaltungsgesellschaften und bestimmten Investmentvermdgen eine Beur-
teilung der IT-Systeme bereits gegenwartig Teil der aufsichtlichen Prifungspflichten im Rah-
men der Abschlussprifung. Die Prifungsberichtsverordnungen von Finanzunternehmen, bei
denen die IT-Systeme bereits nach der Rechtslage vor Inkrafttreten des FinmadiG Gegen-
stand der aufsichtlichen Prifungen sind, sehen branchenibergreifend vor, dass der Ab-
schlussprifer verpflichtet ist, insb. darzustellen und zu beurteilen, ob die organisatorischen,
personellen und technischen Vorkehrungen zur Sicherstellung der Integritat, Vertraulichkeit,
Authentizitat und Verfugbarkeit der aufsichtlich relevanten Daten angemessen sind und wirk-
sam umgesetzt werden (vgl. insb. 8 13 Abs. 1 PrifbV, 8§ 10a Abs. 1 ZahlPrifbV und 8§ 15
Abs. 1 WplPrufbV).

Die BaFin hat am 06.12.2024 den Entwurf einer Verordnung zur Anderung der Wertpapierin-
stituts-Prifungsberichtsverordnung (WplPrifbV) und der Schwarmfinanzierungsdienstleister-
Prifungsverordnung (SchwarmfdPV) zur Konsultation gestellts. Die Neufassung des 8§ 15
Abs. 1 WpIPrifbV sieht vor, dass der Abschlusspriifer eines Wertpapierinstituts im Priifungs-
bericht verpflichtet ist, zusammenfassend Uber die IKT-Organisation und IKT-Systeme, die
wesentliche Geschéftsprozesse unterstiitzen, zu berichten. Zudem sind wesentliche Anderun-
gen an diesen IKT-Systemen und die entsprechenden IKT-Projekte im Prifungsbericht darzu-
stellen. Nach der Neufassung des § 15 Abs. 1 Satz 2 WplPrifbV ist der Abschlusspriifer ver-

5 IDW Prufungsstandard: Pflichten des Abschlusspriifers nach § 29 KWG (IDW PS 526 (10.2023)) (Stand:
05.10.2023).

6 https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Konsultation/2024/kon_11_24 Konsulta-
tion_WplPruefbV_SchwarmfdPV.html (letzter Abruf: 27.07.2025).
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pflichtet, darzustellen und zu beurteilen, ob die organisatorischen, personellen und techni-
schen Vorkehrungen zur Sicherstellung der Integritdt, Vertraulichkeit, Authentizitat und Ver-
fugbarkeit der IKT-Systeme, die wesentliche Geschaftsprozesse unterstiitzen oder aufsichts-
rechtlich relevante Daten verarbeiten, angemessen sind und wirksam umgesetzt werden. Wer-
den externe IKT-Ressourcen eingesetzt, so erstrecken sich die vorgenannten Berichtspflich-
ten auch auf diese IKT-Ressourcen sowie deren Einbindung im Wertpapierinstitut. Der Ab-
schlusspriifer ist gemal 8§ 15 Abs. 2 WplPrifbV verpflichtet zu beurteilen, ob das Wertpapier-
institut die Anforderungen der Artikel 5 bis 14, 16, 17 bis 19, 24 und 25, 28 bis 30 und 45
Abs. 3 DORA auch i.V.m. einer Delegierten Verordnung nach Artikel 15, 16, 20, 28 oder 30
DORA, angemessen und wirksam einhalt. Dabei ist, soweit anwendbar, insb. einzugehen auf

1. das IKT-Risikomanagement geméaf Artikel 5 bis 14 und 16 DORA,

2. die Dokumentation des IKT-Risikomanagementrahmens gemaf Artikel 6 Abs. 5 Satz 1
oder Artikel 16 Abs. 2 Satz 1 DORA,

3. die IKT-Geschéftsfortfihrungsleitlinie nach Artikel 11 Abs. 1 Satz 1 DORA,

die Behandlungq, Klassifizierung und Berichterstattung IKT-bezogener Vorfalle geman
Artikel 17 bis 19 DORA,

das Testen der digitalen operationalen Resilienz geméan Artikel 24 und 25 DORA,
das Management des IKT-Drittparteienrisikos gemafR Artikel 28 bis 30 DORA und

die Einhaltung der Meldepflicht in Bezug auf Vereinbarungen Uber den Austausch von
Informationen geman Artikel 45 Abs. 3 DORA.

Die Anforderungen an die Berichterstattung nach der Neufassung des § 15 WpIPrifbV ver-
pflichten den Abschlusspriifer somit insb., eine Beurteilung der Angemessenheit und Wirksam-
keit der organisatorischen, personellen und technischen Vorkehrungen zur Einhaltung der
DORA-Anforderungen vorzunehmen.

Vorbehaltlich etwaiger Anderungen der Priifungsberichtsverordnungen in Bezug auf die Prii-
fung der DORA-Anforderungen wird in diesem IDW Priifungsstandard davon ausgegangen,
dass vom Abschlussprifer bei allen prifungspflichtigen Finanzunternehmen (Tz. 4) eine ent-
sprechende Beurteilung iber die Angemessenheit und Wirksamkeit der organisatorischen,
personellen und technischen Vorkehrungen und Berichterstattung erwartet wird.

Die gesetzlichen Vertreter sind fir die Einhaltung der an das beaufsichtigte Finanzunterneh-
men gerichteten aufsichtlichen Anforderungen verantwortlich. Die Mitglieder des Aufsichtsor-
gans sind fiir die Wahrnehmung inrer Uberwachungsfunktion verantwortlich, einschlieRlich der
Uberwachung der gesetzlichen Vertreter bei der Erfillung der an das beaufsichtigte Finanz-
unternehmen gerichteten aufsichtlichen Anforderungen.

Dieser IDW Prifungsstandard ist erstmals anzuwenden fur Aufsichtliche DORA-Prufungen in
Bezug auf Berichtszeitrdume (vgl. Tz. 11 g.), die nach dem 31.12.2024 beginnen, mit der Aus-
nahme von Rumpfgeschéftsjahren, die vor dem 31.12.2025 enden. Eine vorzeitige Anwen-
dung ist zulassig.

1.2 Definitionen

Die folgenden Begriffe haben fur Zwecke dieses IDW Prifungsstandards die nachstehende
Bedeutung:

7
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Aufsichtliche Anforderung: Eine durch Gesetz, Verordnung, Richtlinie, eine anderwei-
tige Rechtsnorm oder durch eine Verlautbarung einer nationalen oder européischen
Aufsichtsbehotrde konkretisierte Verpflichtung eines beaufsichtigten Finanz-unterneh-
mens, eine dort bezeichnete aufsichtliche Regelung einzuhalten. Darunter sind jeweils
die fur den Berichtszeitraum bzw. zum (Berichts-)Stichtag gultigen, verdéffentlichten auf-
sichtlichen Anforderungen an die beaufsichtigten Finanzunternehmen zu verstehen. Im
Entwurfs- bzw. Konsultationsstadium befindliche aufsichtliche Verlautbarungen stellen
keine (aufsichtlichen) Anforderungen dar. Entsprechendes gilt fir Verlautbarungen, die
von nicht direkt fur die Aufsicht zustandigen Organisationen herausgegeben werden.

Aufsichtliche Angemessenheitsprifung (nachfolgend: ,Angemessenheitspriifung”): Be-
urteilung, ob das Finanzunternehmen die aus den aufsichtlichen Anforderungen abge-

leiteten erforderlichen organisatorischen Vorgaben angemessen in Prozesse, Regelun-
gen und Verfahren umgesetzt hat, um die aufsichtlichen Anforderungen zu erftllen.

Aufsichtliche Vorgabe: eine nach Mal3gabe der jeweiligen Prifungspflichten (vgl. Tz. 3)
i.V.m. der jeweiligen Prufungsberichtsverordnung (d.h. in PrifbV, ZahlPrifbV,
WplPrifbV, PrifV bzw. KAPrifbV) konkretisierte Verpflichtung eines Abschlussprifers,
dort bezeichnete Aufsichtliche DORA-Prufungen durchzufiihren. Darunter sind jeweils
die fur den Berichtszeitraum gultigen, veroéffentlichten aufsichtlichen Vorgaben an den
Abschlussprifer zu verstehen. Im Unterschied zu einer an beaufsichtigte Finanzunter-
nehmen gerichteten, aufsichtlichen Anforderung ist Adressat einer aufsichtlichen Vor-
gabe der Abschlussprifer.

Aufsichtliche Wirksamkeitsprifung (nachfolgend: ,Wirksamkeitspriifung®): Beurteilung,
ob die durch das Finanzunternehmen vorgegebenen Prozesse, Regelungen und Ver-
fahren innerhalb des Berichtszeitraums wie vorgesehen eingehalten wurden.

Beanstandungen: negative Prifungsfeststellungen des Abschlussprifers (Feststellung
eines Normverstol3es i.S. der jeweiligen Prifungsberichtsverordnung).

Berichtsstichtag: Stichtag, auf den sich die zu treffenden Aussagen des Abschlusspru-
fers beziehen, soweit sie sich nicht auf einen Berichtszeitraum erstrecken.

Berichtszeitraum: Der Zeitraum, auf den sich die Prufung erstreckt (Berichtszeitraum),
ist i.d.R. das am Bilanzstichtag endende Geschaftsjahr (Berichtsjahr). Der Bilanzstich-
tag ist der Stichtag des Jahresabschlusses oder des konsolidierten Abschlusses.

Indikatoren: aus dem Grundsatz der Proportionalitat abgeleitete Mal3stabe zur Wirdi-
gung des ,Soll-Objekts” und — sofern einschlagig — Anhaltspunkte zur Planung von
Wirksamkeitsprifungen.

Mangel: Abweichung (des Finanzunternehmens) von den aufsichtlichen Anforderungen
oder organisatorischen Vorgaben.

Organisatorische Vorgaben (,,Soll-Objekt"): vom Finanzunternehmen konkretisierte
Ausgestaltung der aufsichtlichen Anforderungen in der Aufbau- und Ablauforganisation
in Bezug auf die Anforderungen nach den Artikeln 5 bis 14, 16 bis 19, 23 bis 25, 28 bis
30 und 45 Abs. 3 DORA.

Proportionalitét: ein auf der VerhaltnisméaRigkeit beruhender aufsichtlicher Grundsatz,
der sich auf Ebene des einzelnen Finanzunternehmens auf die Angemessenheit der
organisatorischen Vorkehrungen bezieht.
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Prifungsfeststellungen: auf Basis einer Wirdigung der erlangten Prifungsnhachweise
begriindete Schlussfolgerungen tber die im Rahmen der durchgefuhrten Prifungs-
handlungen gepriften aufsichtlichen Sachverhalte. Prifungsfeststellungen umfassen
sowohl positive als auch negative Schlussfolgerungen.

m.  Prufungsnachweise: Informationen, die der Abschlussprifer nutzt, um begriindete
Schlussfolgerungen (Prufungsfeststellungen) zu ziehen.

1.3. Aussageart

Die bei der Prifung der Artikel 5 bis 14, 16 bis 19, 23 bis 25, 28 bis 30 und 45 Abs. 3 DORA
anzuwendende Aussageart ,Aufsichtliche DORA-Prifung” umfasst ,Organisationsprifungen®.
Danach hat der Abschlussprifer Wirdigungen und Prifungshandlungen unter Beachtung der
aufsichtlichen Vorgaben und unter Ausiibung seines pflichtgemaflien Ermessens vorzuneh-
men und Uber durchgefihrte Prifungshandlungen und deren Ergebnisse (Prifungsfeststellun-
gen) zu berichten (vgl. Abschn. 2.3.1.).

Waéhrend im Rahmen der Jahresabschlussprufung nach § 317 HGB jeweils ein Gesamturteil
zum Abschluss und zum Lagebericht abzugeben ist, hat der Abschlussprifer die nach den
aufsichtlichen Vorgaben geforderten Aussagen einzeln zu treffen und in einer Zusammenfas-
senden Schlussbemerkung gemalf der jeweiligen Prifungsberichtsverordnung zu allen wich-
tigen Fragen so Stellung zu nehmen, dass die Berichtsadressaten, insb. die Aufsicht, aus ihr
ein Gesamturteil gewinnen kénnen. Des Weiteren hat der Abschlussprifer — sofern dies nach
einer entsprechenden Priufungsberichtsverordnung vorgeschrieben ist — Beanstandungen zu
klassifizieren.

Auch wenn die Aufsichtliche Prifung und die Prifung des Abschlusses insoweit unterschied-
liche Ziele verfolgen, ergeben sich bei der Durchfuhrung der Aufsichtlichen DORA-Prufung
durch den Abschlussprifer Vorteile, insb. durch die Nutzung der Erkenntnisse aus der Prifung
des Abschlusses sowie ggf. anderen Prifungen und vice versa.

2. Planung und Durchfihrung der Aufsichtlichen DORA-Prifung
2.1 Allgemeine Berufspflichten, Auftragsannahme und Qualitatssicherung

Die Unabhangigkeitsanforderungen sowie die allgemeinen Berufsgrundsatze der WPO und
der Berufssatzung, insb. die Auslbung des pflichtgeméaRen Ermessens und der kritischen
Grundhaltung, sind bei der Aufsichtlichen DORA-Prufung zu beachten.

Da die Pflichten des Abschlussprtfers (vgl. Tz. 3 f.) bei der Abschlussprifung zu erfillen sind,
gelten fur die Auftragsannahme die fur den Abschlussprifer einschldgigen Prifungsstandards
bzw. ISA [DE] des IDW.

Die fur die Qualitatssicherung der Auftragsabwicklung auf Praxisebene einschlagigen Anfor-
derungen der IDW QMS 1 (09.2022)7 und IDW QMS 2 (09.2022)2 sind zu beachten.

7 IDW Qualitatsmanagementstandard: Anforderungen an das Qualitaitsmanagement in der Wirtschaftspriifungs-
praxis (IDW QMS 1 (09.2022)) (Stand: 28.09.2022).

8 IDW Qualitatsmanagementstandard: Auftragsbegleitende Qualitatssicherung (IDW QMS 2 (09.2022)) (Stand:
28.09.2022).
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2.2. Planung der Aufsichtlichen DORA-Prifung

Der Abschlussprufer hat die Aufsichtliche DORA-Prifung in sachlicher, personeller und zeitli-
cher Hinsicht so zu planen, dass sie in sachgerechter Weise durchgefiihrt werden kann.

Hierzu hat der Abschlussprifer die Zielsetzungen der Aufsichtlichen DORA-Prifung (vgl.
Tz. 6) sowie die darauf bezogene Aussageart bei der Planung und Durchfihrung zu berick-
sichtigen.

Der Abschlussprifer hat den in den aufsichtlichen Vorgaben enthaltenen Handlungsanweisun-
gen in Bezug auf Art und Umfang der Aufsichtlichen DORA-Prifung sowie zur Berichterstat-
tung — soweit einschlagig — nachzukommen. Zudem hat der Abschlussprifer etwaige ergan-
zende Prufungsinhalte oder Schwerpunkte in der Planung fur die Aufsichtliche DORA-Prifung
(insb. 8 30 KWG, § 35a VAG, § 24 Abs. 4 ZAG, § 40 Abs. 3 KMAG, § 78 Abs. 4 WpIG sowie
88 38, 121 und 136 KAGB) zu berticksichtigen.

Der Abschlussprifer hat im Rahmen der Planung der konkreten Téatigkeiten insb. die GroRRe
des Finanzunternehmens, den Geschaftsumfang sowie die Komplexitat und den Risikogehalt
der betriebenen Geschafte zu berlcksichtigen (Grundséatze der risikoorientierten Prifung und
Wesentlichkeit; vgl. auch 8§ 3 PrifbV, § 2 ZahlPrifbV, § 3 WplPrifbV sowie § 2 KAPrifbV).
Daher hat der Abschlussprifer dem Grundsatz der Proportionalitat Rechnung zu tragen (vgl.
Tz. 27).

Fur die Aufsichtliche DORA-Prifung relevante Informationen kénnen sich auch aus Medien-
berichten oder anderen (externen) Quellen, bspw. Informationen tber neue Technologien,
Schadensfélle oder Cyberbedrohungen ergeben.

Wurde im Berichtszeitraum eine Prifung mit Bezug zu den Artikeln 5 bis 14, 16 bis 19, 23 bis
25, 28 bis 30 oder 45 Abs. 3 DORA gemali

° Kreditinstitute: § 44 Abs. 1 Satz 2 KWG oder Artikel 12 Nr. 1 der Verordnung (EU)
Nr. 1024/2013 des Rates vom 15.10.2013 zur Ubertragung besonderer Aufgaben im
Zusammenhang mit der Aufsicht Uber Kreditinstitute auf die Européische Zentralbank
(vgl. 8 4 Abs. 4 PrufbV)

° Versicherungsunternehmen: § 294 Abs. 1 bis 5 und Abs. 8, § 306 Abs. 1 Satz 1 Nr. 1
VAG

) Zahlungs-/E-Geld-Institute: § 19 Abs. 1 Satz 3 ZAG (vgl. § 3 Abs. 3 ZahIPrufbV)
) Wertpapierinstitute: § 5 Abs. 4 Satz 2 WpIG (vgl.§ 4 Abs. 7 WplIPrufbV)

) Externe Kapitalverwaltungsgesellschaften, Investmentaktiengesellschaften mit veran-
derlichem Kapital sowie offene Investmentkommanditgesellschaften: § 14 KAGB i.V.m.
§ 44 Abs. 1 Satz 2 KWG (vgl. § 3 Abs. 2 KAPrufbV)

durchgefuhrt, hat der Abschlussprifer die Ergebnisse dieser Prifung bei der Aufsichtlichen
DORA-Prufung eigenverantwortlich zu nutzen. Der Abschlussprifer hat anhand des Prifungs-
berichts ein Verstdndnis von den Tatigkeiten (einschliel3lich der Ergebnisse) des Sonderpri-
fers zu gewinnen und die Eignung der Tatigkeit des Sonderprifers als Prifungsnachweis fur
die Aufsichtliche DORA-Priufung zu wurdigen.

Bei den Prufungen mit Bezug zu den Artikeln 5 bis 14, 16 bis 19, 23 bis 25, 28 bis 30 oder 45
Abs. 3 DORA, die vom Prifer genutzt werden, kann es sich auch um Prifungen von IKT-
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Dienstleistern handeln, tber die dem Finanzunternehmen Nachweise zur Durchfiihrung der
Prifung (einschliellich der Ergebnisse) (insb. der Prifungsbericht) vorliegen.

Wenn der Abschlusspriifer feststellt, dass sich die Tatigkeit des Sonderprifers als Prifungs-
nachweis fir die Aufsichtliche DORA-Prufung eignet und keine Beanstandungen seitens des
Sonderprifers zu bestimmten Teilgebieten getroffen wurden, darf der Abschlussprifer in die-
sen Teilgebieten die Aufsichtliche DORA-Prifung auf bedeutsame Verdnderungen beschrén-
ken, die seit dem Ende des Berichtszeitraums der Sonderprifung (vgl. Tz. 22) bis zum Be-
richtsstichtag eingetreten sind. Fur den Fall, dass Beanstandungen getroffen wurden, ist zu
prufen, ob die Mangel fortbestehen oder beseitigt wurden (fir Details siehe Tz. 59).

Bei der Beurteilung, ob sich die Tatigkeit einer aufsichtlichen Sonderprifung als Prifungs-
nachweis fur die Aufsichtliche DORA-Priufung eignen, kann es notwendig sein zu berlcksich-
tigen, dass sich eine solche Sonderprifung i.d.R. nur auf einzelne Anforderungen eines Teil-
gebiets bezieht und zu diesen ggf. nur im Falle von Beanstandungen Feststellungen getroffen
werden. Wenn die Tatigkeiten des Sonderprufers nicht ausreichend im Sonderprifungsbericht
dargestellt sind, kann es flr den Abschlussprifer notwendig sein festzustellen, dass sich die
Tatigkeit des Sonderprufers nicht als Prifungsnachweis fur die Aufsichtliche DORA-Prifung
eignet und daher nicht genutzt werden kann.

Auf der Grundlage der durchgefihrten Tatigkeiten und der erlangten Informationen hat der
Abschlussprifer vor Beendigung der Aufsichtlichen DORA-Prifung zu wirdigen, ob
a. die der Planung zugrunde gelegten Annahmen unverandert zutreffen und

b. die Ergebnisse aus Aufsichtlichen Prifungen der Sachgebiete nicht zueinander im Wi-
derspruch stehen.

Die im Rahmen der Jahresabschlussprifung einzuholende schriftliche Erklarung der gesetzli-
chen Vertreter (,Vollstandigkeitserklarung“) hat sich auch auf die Aufsichtliche DORA-Prifung
zu erstecken.

Die Vollstandigkeitserklarung kann nur zur Unterstitzung sonstiger Prifungsnachweise die-
nen.

Es liegen Muster und Module des IDW fur eine Vollstandigkeitserklarung vor. Die Verwendung,
Erganzung oder Abénderung dieser Muster liegen im pflichtgemaRen Ermessen des Ab-
schlussprifers.

2.3. Durchfihrung der Aufsichtlichen DORA-Prifung
2.3.1. Organisationsprifung
2.3.1.1. Aufbau der Aufsichtlichen DORA-Prifung

In den Féllen, in denen Aussagen des Abschlussprifers zur Angemessenheit und — sofern
vom Abschlussprtfer gefordert — zur Wirksamkeit von organisatorischen Vorkehrungen erwar-
tet werden (Organisationsprifungen) (vgl. Tz. 7), hat der Abschlussprifer bei der Aufsichtli-
chen DORA-Prifung die folgenden Schritte durchzufihren:

a. Wirdigung des ,Soll-Objekts": Erfassung und Wirdigung der Eignung der aus den auf-
sichtlichen Anforderungen durch das Finanzunternehmen als erforderlich abgeleiteten
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organisatorischen Vorgaben (d.h. vom Finanzunternehmen konkretisierte Ausgestal-
tung der aufsichtlichen Anforderungen in der Aufbau- und Ablauforganisation) (vgl. Ab-
schn. 2.3.1.2)

b.  Angemessenheitsprifung: Beurteilung der angemessenen Umsetzung der organisato-
rischen Vorgaben in Prozesse, Regelungen und Verfahren (vgl. Abschn. 2.3.1.3.)

C. Wirksamkeitsprifung: Beurteilung der Einhaltung von vorgegebenen Prozessen, Rege-
lungen und Verfahren (vgl. Abschn. 2.3.1.4.).

Die Wurdigung des ,Soll-Objekts* und die Angemessenheitsprifung sind miteinander verbun-
den und werden deshalb haufig innerhalb eines Arbeitsschritts im Rahmen der Aufsichtlichen
Prifung erfolgen, einheitlich dokumentiert und in einem Ergebnis zur Angemessenheitspri-
fung zusammengefasst.

Ausgehend von den Grundsatzen der risikoorientierten Prifung und der Wesentlichkeit und
somit dem Prinzip der Proportionalitdt hat der Abschlussprifer fir das Finanzunternehmen
und in Bezug auf die Sachgebiete anhand geeigneter Indikatoren Risiko- und Wesentlich-
keitseinschatzungen vorzunehmen, welche als Basis fur die Aufsichtliche DORA-Prifung die-
nen.

Beispiele fur geeignete Indikatoren sind in der Anlage dargestellt. Die Risiko- und Wesentlich-
keitseinschatzungen des Abschlusspriifers anhand geeigneter Indikatoren beeinflussen die
Prufungsintensitat. Wahrend z.B. ein niedrigeres Gesamtrisikoprofil einen geringeren Umfang
der Prufungshandlungen bei einem Finanzunternehmen bzw. fir einzelne Regelungsbereiche
zur Folge haben kann, kann ein hoheres Risiko z.B. in Bezug auf kritische oder wichtige Funk-
tionen (Artikel 3 Nr. 22 DORA) des Finanzunternehmens es notwendig machen, dass der Ab-
schlusspriifer seine Prifungshandlungen bei einem Finanzunternehmen bzw. in den betroffe-
nen Regelungsbereich ausweitet.

Ist eine Anderung der aufsichtlichen Anforderungen bzw. der organisatorischen Vorkehrungen
zur Einhaltung der DORA-ANnforderungen im Berichtszeitraum erfolgt, so hat der Abschluss-
prifer dies in Abhéngigkeit von den jeweiligen Umsténden bei der Planung und Durchfihrung
der Aufsichtlichen DORA-Prifung zu beriicksichtigen.

2.3.1.2. Wirdigung des , Soll-Objekts"

Der Abschlussprifer hat zu wirdigen, ob das Finanzunternehmen aus den fir sein Geschafts-
modell einschlagigen aufsichtlichen Anforderungen an die organisatorischen, personellen und
technischen Vorkehrungen zur Einhaltung der Anforderungen der Artikel 5 bis 14, 16 bis 19,
23 bis 25, 28 bis 30 oder 45 Abs. 3 DORA passende erforderliche organisatorische Vorgaben
abgeleitet hat.

Die organisatorischen, personellen und technischen Vorkehrungen betreffen insb. die Sicher-
stellung der Integritat, Vertraulichkeit, Authentizitat und Verfiugbarkeit der IKT-Systeme, die
wesentliche Geschéftsprozesse unterstitzen oder aufsichtsrechtlich relevante Daten verarbei-
ten.

Die erforderlichen organisatorischen Vorgaben schlagen sich in einer durch Prozesse, Rege-
lungen und Verfahren vom Finanzunternehmen konkretisierten Ausgestaltung der aufsichtli-
chen Anforderungen in der Aufbau- und Ablauforganisation nieder.
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Die Verantwortung fir die Angemessenheit des Soll-Objekts liegt bei den gesetzlichen Vertre-
tern des Finanzunternehmens.

Der Abschlussprifer hat sich als Grundlage fur seine Wirdigung des Soll-Objekts ein umfas-
sendes Bild von den Prozessen, Regelungen und Verfahren des Finanzunternehmens zu ma-
chen, welche der Umsetzung der aufsichtlichen Anforderungen dienen.

Informationsquellen des Abschlussprifers zur Erlangung eines umfassenden Bildes von den
Prozessen, Regelungen und Verfahren des Finanzunternehmens kénnen z.B. sein:

° Geschéfts-, IT- bzw. DOR-Strategie

) Darstellung der IKT-bezogenen Aufbauorganisation

° Ubersicht der schriftlich fixierten Ordnung bzw. Organisationshandbuch zur IKT

° Ubersicht aller bedeutsamen Unternehmensfunktionen sowie ermittelte kritische oder
wichtige Funktionen

° Darstellung der Netzwerk- bzw. IKT-Architektur oder IT-Infrastruktur

° Darstellung des Inventars der bedeutsamen Informations- und IKT-Assets sowie deren
Verbindungen und Interdependenzen untereinander

) Dokumentation des IKT-Informationsregisters

e  Ubersicht der bedeutsamen IKT-Projekte

) Berichte des IKT-Risikomanagers

) Berichte der internen Revision bzw. externen Prifer

° Ubersicht zu geplanten und tatsachlich durchgefiihrten Schulungs- und
Awareness-MalRnahmen

° Ubersicht der IKT-Drittdienstleister

° im Fall von Nutzung von IKT-Dienstleistungen: Vereinbarungen und Vertrdge mit dem
IKT-Drittdienstleister

) Berichte der IKT-Drittdienstleister
° Berichte des Notfallmanagers
° Berichte und Meldungen an Aufsichtsbehorden.

Der Abschlussprifer hat bei der Wirdigung des Soll-Objekts die Erfahrungen und Erkennt-
nisse zu nutzen, die er im Rahmen der Prifung des Abschlusses sowie sonstiger Prifungsta-
tigkeiten beim Finanzunternehmen erlangt hat.

Die Wurdigung des Soll-Objekts hat auf Basis geeigneter Maf3stabe (Indikatoren) zu erfolgen.
Bei der Bestimmung von Maf3stédben im Rahmen von Aufsichtlichen Prifungen hat der Ab-
schlussprifer stets auch die Zwecksetzung der aufsichtlichen Anforderungen in seine Wrdi-
gungen einzubeziehen.

Beispiele fiir geeignete Indikatoren sind in der Anlage dargestellt.
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2.3.1.3. Angemessenheitsprifung

Die Angemessenheitsprufung dient der Beurteilung, ob das Finanzunternehmen die aus den
aufsichtlichen Anforderungen abgeleiteten erforderlichen organisatorischen Vorgaben ange-
messen in Prozesse, Regelungen und Verfahren umgesetzt hat, um die aufsichtlichen Anfor-
derungen zu erfillen.

Der Abschlussprifer hat zur Gewinnung von Priifungsnachweisen und zum Treffen von Prii-
fungsfeststellungen im Rahmen der Angemessenheitspriifung geeignete Prifungshandlungen
durchzufiihren.

Dabei kénnen folgende Prifungshandlungen in Betracht kommen:

) Befragungen (bspw. des fir die Kontrollfunktion Verantwortlichen, der Internen Revi-
sion, von Mitarbeitern aus relevanten operativen Bereichen)

° Einsichtnahme in Unterlagen der schriftlich fixierten Ordnung, z.B. Richtlinien und Or-
ganisationshandbiicher mit Ausfiihrungen zum IKT-Risikomanagementrahmen, Festle-
gung der kritischen oder wichtigen Funktionen und der daraus abgeleiteten Maf3nah-
men (z.B. jahrliche Notfalltests, Ausstiegsstrategie, Authentifizierungsmethoden etc.)
sowie zu der Sicherheitskonzeption flir Raumlichkeiten oder physischen Anlagen, so-
fern dies in Bezug auf bestimmte IKT-Assets geboten ist

° Beobachtung bzw. Nachvollzug von Aktivitaten und Arbeitsablaufen (Walkthrough) im
Finanzunternehmen (z.B. Nachvollzug der Uberpriifung des IKT-Risikomanagement-
rahmens, Nachvollzug der Ermittlung und Klassifizierung aller IKT-gestutzten Unter-
nehmensfunktionen, Nachvollzug des Umgangs mit schwerwiegenden IKT-bezogenen
Vorfallen)

° Einsichtnahme am System (z.B. um die Kiritikalitdtseinstufung der IKT-Assets im Asset-
Inventar oder Authentifizierungsmechanismen im Active Directory nachzuvollziehen)

° Einsichtnahme in Berichte der zweiten und dritten Verteidigungslinie (z.B. zentrales
Auslagerungsmanagement, Bericht zur Uberprifung des IKT-Risikomanagementrah-
mens und Berichte der Internen Revision).

2.3.1.4. Wirksamkeitspriufung

Der Abschlussprifer hat — soweit aufsichtliche Vorgaben dies fordern (vgl. Tz. 7 f.) — die Wirk-
samkeit der Prozesse, Regelungen und Verfahren im Berichtszeitraum zu beurteilen. Fihrt die
Angemessenheitsprifung zu dem Ergebnis, dass Vorkehrungen des Finanzunternehmen zur
Einhaltung der Artikel 5 bis 14, 16 bis 19, 23 bis 25, 28 bis 30 und 45 Abs. 3 DORA nicht
angemessen sind, ist insoweit keine Wirksamkeitsprufung durchzufihren (zu den Folgen fur
die Berichterstattung vgl. Abschn. 2.4).

Im Rahmen von Wirksamkeitsprifungen hat der Abschlussprifer geeignete Prifungshandlun-
gen durchzufiihren, um Prufungsnachweise zur Wirksamkeit der Prozesse, Regelungen und
Verfahren zu gewinnen. Art und Umfang (u.a. eine nachvollziehbare Auswahl von Elementen)
der Prifungshandlungen liegen im Ermessen des Abschlussprufers (vgl. Tz. 12 und 21).

Gegenstand der Wirksamkeitsprifungen kénnen Kontrollen oder andere Maflihahmen zur
wirksamen Durchfiihrung von Prozessen und Verfahren bzw. zur Einhaltung von Regelungen
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sein. Bei Wirksamkeitsprufungen kénnen insb. folgende Prifungshandlungen in Betracht kom-
men:

° Befragungen von Mitgliedern der Leitungsebene und von Mitarbeitern auf den relevan-
ten organisatorischen Ebenen und insb. mit Bezug zu den kritischen oder wichtigen
Funktionen des Finanzunternehmens

° Durchsicht von Unterlagen (z.B. Risikoanalysen, IKT-Drittparteienvertrage, Pentestbe-
richte, IT-Notfalltests), die die Durchfihrung von Prozessen, Regelungen und Verfah-
ren dokumentieren

° Nachvollzug von Prozessablaufen der organisatorischen Vorkehrungen zur Einhaltung
der DORA-Anforderungen einschlie3lich QualitatssicherungsmalRnahmen

° Nachvollzug von Tatigkeiten zur Einhaltung der DORA-Anforderungen (insb. in Bezug
auf die Festlegung der kritischen oder wichtigen Funktionen des Finanzunternehmens
und der daraus abgeleiteten Ma3nahmen)

° Einsichtnahme in den Bericht zur Uberpriifung des IKT-Risikomanagementrahmens
der Kontrollfunktion

° Nachvollzug der Einhaltung der Sicherheitskonzepte fur Raumlichkeiten oder physi-
sche Anlagen, soweit dies in Bezug auf bestimmte IKT-Assets geboten ist (einschliel3-
lich Einsichtnahme in die Protokollierungen hinsichtlich der Personen, die physischen
Zugang zu sicherheitsrelevanten Anlagen oder Raumlichkeiten haben)

) Einsichtnahme in die Prifungsdokumentation der Internen Revision.

Es kann Félle geben, in denen Prufungshandlungen zur Beurteilung der Angemessenheit der
Prozesse, Regelungen und Verfahren gleichzeitig sachgerechte Prifungsnachweise zur Be-
urteilung von deren Wirksamkeit darstellen. Dies kann dann der Fall sein, wenn

° nur ein Element von dem Prozess /der Regelung /des Verfahrens betroffen ist oder
° es sich um automatisierte Prozesse /Kontrollen handelt,
und dieses / diese Gegenstand der Angemessenheitsprifung war(en) (,test of one®).

Im Regelfall wird es zur Prifung der Wirksamkeit jedoch notwendig sein, eine Auswahl von
Elementen zu treffen. Art (z.B. bewusste bzw. zufallsbasierte Auswahl) und Umfang der Aus-
wahl von Elementen kdnnen von einer Reihe von Faktoren abhé&ngen. Anhaltspunkte fur die
Bestimmung des Umfangs kdnnen sich nach priferischem Ermessen aus einzelnen in der
Anlage aufgefuihrten Indikatoren ergeben.

Das Ergebnis einer Wirksamkeitsprifung kann Anlass sein, das Ergebnis einer Angemessen-
heitsprufung nochmals kritisch zu wirdigen (z.B. bei einer auffalligen Anzahl von M&ngeln).

Bei einzelnen DORA-Sachgebieten, in denen sich die Rahmenbedingungen nicht verandert
haben und im Rahmen der Angemessenheitspriifung keine Anderung von Prozessen, Rege-
lungen und Verfahren festgestellt werden, darf bei der Wirksamkeitsprifung auf die diesbe-
zuglichen Ergebnisse in vorangegangenen Aufsichtlichen Prifungen zuriickgegriffen werden,
sofern diese nicht langer als zwei Jahre zurilickliegen und dabei keine nennenswerten Bean-
standungen getroffen wurden.
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2.4. Prifungsnachweise

Bei der Planung und Durchfiihrung von Priifungshandlungen hat der Abschlusspriifer die Re-
levanz und Verlasslichkeit der als Prifungsnachweise zu nutzenden Informationen — ein-
schlieBlich der aus externen Informationsquellen erlangten Informationen — zu wirdigen. Falls

a. aus einer Quelle erlangte Nachweise nicht mit aus einer anderen Quelle erlangten
Nachweisen in Einklang stehen oder

b.  der Abschlussprifer Zweifel an der Verlasslichkeit der als Nachweise zu nutzenden In-
formationen hat,

hat der Abschlussprifer festzustellen, welche Anpassungen oder Erganzungen der Prifungs-
handlungen notwendig sind, um den Sachverhalt zu klaren, und die etwaigen Auswirkungen
des Sachverhalts auf andere Aspekte der Prifung abzuwagen.

Bei als Prifungsnachweisen zu nutzenden Informationen, die durch das Finanzunternehmen
erstellt wurden, hat der Abschlusspriifer zu beurteilen, ob die Informationen fir die Zielsetzung
des Abschlussprifers ausreichend verlasslich sind. Je nach den Umsténden schliel3t dies er-
forderlichenfalls ein

a. die Erlangung von Prifungsnachweisen tber die Genauigkeit und Vollstandigkeit der
Informationen und

b. die Beurteilung, ob die Informationen fir die Zielsetzung des Abschlussprifers ausrei-
chend genau und detailliert sind.

Falls als Prifungsnachweise zu nutzende Informationen unter Verwendung der Tatigkeiten
eines Sachverstandigen der gesetzlichen Vertreter erstellt wurden, hat der Abschlussprufer,
soweit notwendig, unter Beriicksichtigung der Bedeutung der Tatigkeit dieses Sachverstandi-
gen fur die Zwecke des Abschlusspriifers

a. die Kompetenz, Fahigkeiten und Objektivitat dieses Sachverstandigen zu beurteilen,

b.  ein Verstandnis von den Tatigkeiten dieses Sachverstandigen zu erlangen und

c. die Angemessenheit der Tatigkeiten dieses Sachverstandigen als Prufungsnachweis
zu beurteilen.

Wenn die Tatigkeiten eines Sachverstandigen des Abschlussprifers als Prifungsnachweise
zu nutzen sind, hat der Abschlussprifer auch

a.  zu beurteilen, ob dieser Sachverstandige Uber die fur Zwecke des Abschlusspriifers
notwendige Kompetenz, Fahigkeiten und Objektivitat verfugt. Im Falle eines externen
Sachverstandigen des Abschlussprifers hat die Beurteilung der Objektivitét eine Befra-
gung zu den Interessen und den Beziehungen einzuschliel3en, die eine Gefahrdung
der Obijektivitat dieses Sachverstandigen hervorrufen kénnen,

b.  ein ausreichendes Verstandnis von dem Fachgebiet des Sachverstandigen zu erlan-
gen,

C. mit dem Sachverstandigen Art, Umfang und Ziele der Tatigkeiten zu vereinbaren und
die Angemessenheit der Tatigkeiten des Sachverstandigen fur die Zwecke des Ab-
schlussprifers zu beurteilen.
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Wenn die Tatigkeiten eines anderen Prifers zu nutzen sind oder im Hinblick auf IKT-Dienst-
leister genutzt werden sollen, hat der Abschlussprufer zu beurteilen, ob diese Tatigkeiten fur
die Zwecke des Abschlussprifers angemessen sind und inwieweit sie ausreichend sind.

Im Falle von Beanstandungen eines anderen Prifers oder Sachverstandigen sind diese darauf
hin zu wirdigen, welche Auswirkungen sie auf die Aufsichtliche DORA-Prifung haben und ob
und inwieweit sich die Notwendigkeit erganzender Prufungshandlungen ergibt.

Soweit der Abschlussprifer plant, Tatigkeiten der Internen Revision im Rahmen der Aufsicht-
lichen DORA-Prifung zu nutzen, hat der Abschlussprifer zu beurteilen,

a. inwieweit die Stellung der Internen Revision innerhalb des Finanzunternehmens sowie
relevante Regelungen und MaflRnahmen die Objektivitat der Internen Revisoren férdern,

b.  wie kompetent die Interne Revision in Bezug auf DORA-Anforderungen ist,

c.  obdie Interne Revision einer systematischen und geregelten Vorgehensweise, ein-
schlie3lich Qualitatssicherung, folgt und

d. ob die Tatigkeiten der Internen Revision fir die Zwecke der Aufsichtlichen DORA-Pri-
fung (insb. bzgl. IKT-Risikomanagement, IKT-Verfallsmeldewesen, Testen der digitalen
operationalen Resilienz sowie IKT-Drittparteienrisikomanagement) angemessen sind.

2.5. Dokumentation

Der Abschlussprifer hat zeitgerecht eine Auftragsdokumentation zu erstellen. Die in der Auf-
tragsdokumentation enthaltenen Aufzeichnungen dienen als Grundlage fir die vom Ab-
schlussprifer getroffenen Aussagen. Die Auftragsdokumentation muss ausreichend und ge-
eignet sein, einen erfahrenen, zuvor nicht mit dem Auftrag befassten Prifer in die Lage zu
versetzen, Folgendes zu verstehen:

a. Die fur das jeweilige Sachgebiet pragenden Merkmale, ggf. unter Verweis auf die
Merkmale, die fiir das Finanzunternehmen Ubergreifend pragend sind (vgl. Tz. 57, An-
lage)

b.  Arn, zeitliche Einteilung und Umfang der auf dieser Grundlage nach pflichtgemaflem Er-
messen bestimmten Prifungshandlungen, die durchgefiihrt wurden, um diesen IDW
Prifungsstandard einzuhalten

C. die Ergebnisse der durchgefihrten Prifungshandlungen und die erlangten Nachweise
sowie

d. die den bedeutsamen Priifungsfeststellungen zugrunde liegenden Sachverhalte,
Schlussfolgerungen und Beurteilungen nach pflichtgemafiem Ermessen.

Wenn der Abschlussprifer wahrend der Prifungsdurchfiihrung Informationen erlangt, die im
Widerspruch zu den bisher erlangten Informationen fir eine Prufungsfeststellung stehen, hat
er zu dokumentieren, wie er diese widerspruchlichen Informationen bei der abschlieRenden
Beurteilung des Sachverhalts und die Auswirkung auf die Prufungsfeststellung berlcksichtigt
hat.

Der Abschlussprifer hat die Auftragsdokumentation in einer Auftragsakte zusammenzustellen
und den redaktionellen Prozess der Zusammenstellung der Dokumentation der Aufsichtlichen
DORA-Prufung spatestens mit dem Abschluss der Auftragsdokumentation fur die Abschluss-
prifung abzuschlieRen.
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Nachdem der Abschlussprifer die Zusammenstellung der endgtiltigen Auftragsakte abge-
schlossen hat, darf er jegliche Art von Auftragsdokumentation nicht vor dem Ende des jeweili-
gen Aufbewahrungszeitraums léschen oder entfernen.

Wenn es der Abschlusspriifer als notwendig erachtet, nach Abschluss der Zusammenstellung
der endglltigen Auftragsakte die bestehende Auftragsdokumentation anzupassen oder eine
neue Auftragsdokumentation hinzuzufiigen, hat er unabhangig von der Art der Anpassungen
oder Erganzungen Folgendes zu dokumentieren:

a. Die genauen Grinde fur die Anpassungen oder Ergdnzungen sowie
b.  wann und von wem diese vorgenommen und durchgesehen wurden.

3. Berichterstattung
3.1. Grundsatze aufsichtlicher Berichterstattung

Der Abschlussprifer hat Uber die Gegenstande und Ergebnisse seiner Tatigkeiten zu berich-
ten. Art und Umfang der Berichterstattung liegen im pflichtgemé&fRen Ermessen des Abschluss-
prifers unter Beachtung der aufsichtlichen Vorgaben. Der Umfang der Berichterstattung hat
der Bedeutung und dem Risikogehalt der dargestellten Vorgénge zu entsprechen (vgl. insb.
§ 4 Abs. 1 PrufbV, 8§ 3 Abs. 1 ZahlPrifbV, § 2 Abs. 1 PrifV, § 4 Abs. 1 WplPrifbV, § 3 Abs. 4
KAPrufbV). Die Ausfuhrungen des Abschlussprufers haben sich auf sdmtliche Vorschriften zu
erstecken, deren Einhaltung zu priufen ist (vgl. Tz. 4 f.). Bei der inhaltlichen Ausgestaltung der
Berichterstattung darf der Abschlussprifer davon ausgehen, dass es sich bei den Adressaten
um sachverstandige Dritte handelt.

Die Ergebnisse der Aufsichtlichen DORA-Prufung hat der Abschlussprifer im Prufungsbericht
darzulegen.

Aussagen des Abschlussprifers zu aufsichtlichen Vorgaben sind nicht Gegenstand des Be-
statigungsvermerks? und stellen als solche auch keine in den Bestéatigungsvermerk aufzuneh-
menden besonders wichtigen Prifungssachverhalte (Key Audit Matters) dar.

Die geforderten Aussagen und Berichtspflichten hat der Abschlussprifer aus den anzuwen-
denden aufsichtlichen Vorgaben (vgl. Tz. 7 f.) abzuleiten. Der Abschlussprifer hat im Pri-
fungsbericht zusammenfassend Uber die IKT-Organisation und IKT-Systeme, die wesentliche
Geschaftsprozesse unterstiitzen, zu berichten. Wesentliche Anderungen an diesen IKT-Sys-
temen und die entsprechenden IKT-Projekte sind im Prifungsbericht darzustellen. Der Ab-
schlussprifer_hat darzustellen und zu beurteilen, ob die organisatorischen, personellen und
technischen Vorkehrungen zur Sicherstellung der Integritat, Vertraulichkeit, Authentizitat und
Verfiigbarkeit der IKT-Systeme, die wesentliche Geschéaftsprozesse unterstiitzen oder auf-
sichtsrechtlich relevante Daten verarbeiten, angemessen sind und wirksam umgesetzt wer-
den. Werden externe IKT-Ressourcen eingesetzt, so erstrecken sich die vorgenannten Be-
richtspflichten auch auf diese IKT-Ressourcen sowie deren Einbindung im Finanzunterneh-
men. Er hat zu beurteilen, ob das Finanzunternehmen die Anforderungen der Artikel 5 bis 14,

9 Vgl. IDW Prufungsstandard: Bildung eines Prifungsurteils und Erteilung eines Bestatigungsvermerks (IDW
PS 400 n.F. (03.2025)) (Stand: 12.03.2025), Tz. 66 und Tz. A70.
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16, 17 bis 19, 24 und 25, 28 bis 30 und 45 Abs. 3 DORA, auch i.V.m. einer Delegierten Ver-

ordnung nach Artikel 15, 16, 20, 28 oder 30 DORA, angemessen und wirksam einhélt. Dabei

ist, soweit anwendbar, insb. einzugehen auf

1. das IKT-Risikomanagement gemafd Artikel 5 bis 14 und 16 DORA,

2. die Dokumentation des IKT-Risikomanagementrahmens gemaf Artikel 6 Abs. 5 Satz 1
oder Artikel 16 Abs. 2 Satz 1 DORA,

3. die IKT-Geschaftsfortfiihrungsleitlinie nach Artikel 11 Abs. 1 Satz 1 DORA,

die Behandlung, Klassifizierung und Berichterstattung IKT-bezogener Vorfalle gemar
Artikel 17 bis 19 DORA,

das Testen der digitalen operationalen Resilienz geméan Artikel 24 und 25 DORA,
das Management des IKT-Drittparteienrisikos gemaf Artikel 28 bis 30 DORA und

die Einhaltung der Meldepflicht in Bezug auf Vereinbarungen udber den Austausch von
Informationen gemaf Artikel 45 Abs. 3 DORA.

Die aufsichtlichen Vorgaben dirfen zu Sachgebieten zusammengefasst werden; dabei ist den
Grundsatzen der Transparenz und Lesbarkeit des Berichts Rechnung zu tragen.

Beziehen sich die Aussagen des Abschlussprifers zu aufsichtlichen Anforderungen an das
beaufsichtigte Finanzunternehmen auf vom Berichtsstichtag abweichende Stichtage bzw. Be-
richtszeitraume, sind diese anzugeben.

3.2. Allgemeine Berichtsangaben

Der Abschlusspriifer hat in seiner Berichterstattung darauf hinzuweisen, dass die gesetzlichen
Vertreter des beaufsichtigten Finanzunternehmens die Verantwortung fir die Einhaltung der
aufsichtlichen Anforderungen sowie fir die Richtigkeit und Vollstéandigkeit der dem Abschluss-
prufer erteilten Auskinfte und Erlauterungen sowie zur Verfligung gestellten Unterlagen tra-
gen. Der Abschlussprifer hat zudem darauf hinzuweisen, dass er die Aufgabe hat, die erteilten
Auskiinfte und Erlauterungen sowie die zur Verfligung gestellten Unterlagen im Rahmen sei-
ner Tatigkeiten aufgrund aufsichtlicher Vorgaben zu bertcksichtigen und zu wirdigen.

Im Rahmen der Berichterstattung hat der Abschlussprifer anzugeben, ob die gesetzlichen
Vertreter die verlangten Aufklarungen und Informationen bzw. Nachweise erbracht haben, die
der Abschlussprifer nach seinem pflichtgemé&Ren Ermessen zur ordnungsgemafen Durch-
fuhrung der Aufsichtlichen Prifung bendtigt. Kommen die gesetzlichen Vertreter diesen Pflich-
ten nach, hat der Abschlussprifer zumindest die Feststellung aufzunehmen, dass alle verlang-
ten Aufklarungen und Informationen bzw. Nachweise erbracht wurden. Auf eine eingeholte
Vollstandigkeitserklarung hat der Abschlussprifer hinzuweisen. Hat der Abschlussprifer nicht
die zur Durchfihrung seines Auftrags erforderlichen Aufklarungen, Informationen bzw. Nach-
weise von den gesetzlichen Vertretern des Finanzunternehmens erhalten bzw. wurden aufge-
tretene Zweifel nicht ausgeraumt, so hat er unbeschadet der Auswirkungen auf einzelne Pru-
fungsfeststellungen oder Darstellungen in der Berichterstattung darauf hinzuweisen.

Der Abschlussprifer hat zur Erlauterung von Art und Umfang der Aufsichtlichen DORA-Pru-
fung die Grundsadtze zu nennen, nach denen diese durchgefuhrt wurde (IDW EPS 528
(08.2025)).

19
© IDW Verlag GmbH



57

AS57

58

59

A59.1

A59.2

IDW EPS 528 (08.2025)

Der Abschlussprifer hat i.S. einer allgemeinen Erlauterung auch auf Merkmale des Finanzun-
ternehmens (vgl. Anlage) einzugehen, die fir aufsichtliche Anforderungen ubergreifend pré-
gend sind. Eine Darstellung der Prozesse, Regelungen und Verfahren des beaufsichtigten Fi-
nanzunternehmens zur Einhaltung aufsichtlicher DORA-Anforderungen ist notwendig, soweit
dies gemalf der aufsichtlichen Vorgabe ausdriicklich vorgesehen oder zum Verstandnis der
aus der Tatigkeit des Abschlusspriifers getroffenen Prifungsfeststellungen erforderlich ist.
Dies gilt sowohl fur positive Prifungsfeststellungen als auch im Falle von Beanstandungen
von Méangein.

Die Erlauterungen dienen dazu, den Adressaten in die Lage zu versetzen, Konsequenzen fir
die eigene Uberwachungsaufgabe zu ziehen.

Der Abschlussprufer hat — sofern dies nach einer entsprechenden Priufungsberichtsverord-
nung vorgeschrieben ist — Beanstandungen zu klassifizieren.

Der Abschlussprufer hat bei der Berichterstattung im Rahmen einer Priifung in einer Zusam-
menfassenden Schlussbemerkung zu allen wichtigen Fragen bzw. wesentlichen Aspekten der
Prifung Stellung zu nehmen (vgl. 8 7 Abs. 1 PriifbV, § 8 Abs. 2 WplPrifbV, § 6 ZahlPrufbV,
§ 44 Abs. 1 Nr. 2 PrifV sowie § 5 Abs. 1 und 8§ 26 Abs. 2 KAPrufbV). Im Prifungsbericht sind
die Malinahmen zur Beseitigung der bei der letzten Aufsichtlichen DORA-Priifung festgestell-
ten Mangel zu beurteilen. Gleiches gilt fir MaRnahmen zur Beseitigung von Méangeln, die bei
Sonderprifungen (vgl. Tz. 22) festgestellt wurden, soweit diese regulatorische Anforderungen
betreffen, zu denen der Abschlussprifer nach den aufsichtlichen Vorgaben (vgl. Tz. 3 sowie
jeweils erlassene Prifungsberichtsverordnung) Feststellungen zu treffen hat. Uber die Méngel
ist in den Folgejahren so lange zu berichten, bis sie beseitigt wurden.

Ab wann ein Mangel als beseitigt anzusehen ist, kann von der Art des Mangels abhangen und
unterliegt der Wurdigung im jeweiligen konkreten Sachzusammenhang. Die Ausiibung des
pflichtgemalRen Ermessens des Wirtschaftsprifers kann an folgenden Beispielen verdeutlicht
werden:

° Manche Mangel kénnen ihrer Art nach nicht behoben werden (z.B. Unterlassen einer
termingebundenen Tatigkeit). Teilweise kann die Berichterstattung tiber die Mangelver-
folgung darin bestehen, darzulegen, dass das Versaumte nachgeholt worden ist (z.B.
eine Nachmeldung). In anderen Fallen lasst sich das Versaumte nicht mehr nachholen
(z.B. temporarer oder dauerhafter Ausfall des Protokollierungs-Tools fir Administrato-
ren, Ricksicherung der Datensicherung direkt in die Produktion anstatt in die Testum-
gebung). In diesem Fall ist eine weitere Berichterstattung entbehrlich.

° Gegebenenfalls kénnen Informations-, Schulungs- oder PersonalmalRhahmen ange-
messene MalRnahmen zur Beseitigung von Méangeln sein.

° Wird im Rahmen einer Angemessenheits- und Wirksamkeitsprifung ein systematischer
Mangel festgestellt, so kann dieser als behoben anzusehen sein, wenn die Ursache
nachweislich beseitigt und die angepasste Vorgehensweise nachvollziehbar in der ope-
rativen Anwendung ist. Eine konzeptionelle Erarbeitung, ein Beschluss oder eine Kom-
munikation im Hinblick auf eine zukiinftige Behebung stellen fur sich allein in diesem
Fall noch nicht die (vollstandige) Ausrdumung eines Mangels dar.

Bei teilweise abgestellten Mangeln kann der Fortschritt bei der Ausraumung im Rahmen einer
Folgeklassifizierung bertcksichtigt werden.
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Uber im Berichtszeitraum vollstandig beseitigte Mangel ist im Priifungsbericht auch dann zu
berichten, wenn die Beanstandung im Berichtszeitraum erstmals getroffen wurde.

Kommt der Abschlussprifer zu dem Schluss, dass ein Mangel nicht innerhalb eines angemes-
senen Zeitraums (vollstandig) abgestellt wurde, hat er im Falle einer Klassifizierung von Fest-
stellungen (vgl. Tz. 58) in Abhéngigkeit von der Bedeutung des Mangels und dem erreichten
Grad der Ausrdumung abzuwagen, ob dadurch eine héhere Klassifizierung (,eskalierte Klas-
sifizierung“ von Beanstandungen) veranlasst ist. In manchen Fallen ist eine zusatzliche Bean-
standung aufgrund einer unzureichenden Abarbeitung von Mangeln durch das Finanzunter-
nehmen einschlagig.

Auf aufsichtlich ,bedeutsame Vorgénge® i.S. der Prifungsberichtsverordnungen (vgl. § 4
Abs. 3 PrifbV, § 3 Abs. 2 Satz 2 ZahIPrufbV, § 4 Abs. 3 WplPrufbV, § 25 Abs. 2 PrufVv, § 3
Abs. 4 KAPrifbV), die nach dem Berichtsstichtag eingetreten und dem Prifer bekannt gewor-
den sind, hat der Abschlussprtfer im Bericht einzugehen.

Unabhéngig von der Darstellung in einer Zusammenfassenden Schlussbemerkung hat der
Abschlussprifer zu wirdigen, inwieweit schwerwiegende Verstdlie von gesetzlichen Vertre-
tern oder Arbeitnehmern gegen Gesetz, Gesellschaftsvertrag oder Satzung vorliegen, die eine
gesonderte Berichterstattung gemafR § 321 Abs. 1 Satz 3 HGB erforderlich machen.

3.3. Besondere Berichtsangaben
Die Berichterstattung zur Organisationsprifung umfasst die folgenden Elemente:

a. Benennung der ggf. nach Sachgebieten zusammengefassten aufsichtlichen Anforde-
rungen an das beaufsichtigte Finanzunternehmen

b.  sofern einschlagig, Benennung spezifischer Prifungshandlungen oder von Besonder-
heiten bei Beurteilungskriterien, soweit diese nicht durch die allgemeinen Erlauterun-
gen abgedeckt sind bzw. fur das Verstandnis von Prifungsfeststellungen als zweck-
dienlich angesehen werden

C. Angabe der Prufungsfeststellungen (zur Klassifizierung vgl. Tz. 58).

Eine Auflistung oder nur reine Wiedergabe aufsichtlicher Anforderungen ist weder erforderlich
noch sinnvoll.

3.4. Kommunikation mit dem beaufsichtigten Finanzunternehmen

Anlasslich der mindlichen Berichterstattung an das Aufsichtsorgan im Rahmen der Abschluss-
prifung des Finanzunternehmens hat der Abschlussprifer zumindest auf die bedeutsamen
Prifungsfeststellungen in der Zusammenfassenden Schlussbemerkung i.S. der Prifungsbe-
richtsverordnungen einzugehen.

Die Berichterstattung dient auch dazu, das Aufsichtsorgan in die Lage zu versetzen, sich ein
eigenes Bild von der Einhaltung der aufsichtlichen Anforderungen durch das beaufsichtigte

10 vgl. IDW Prufungsstandard: Grundsatze ordnungsmaRiger Erstellung von Prifungsberichten (IDW PS 450 n.F.
(10.2021)) (Stand: 12.03.2025), Tz. 48 ff.
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Finanzunternehmen zu machen. Der Abschlussprufer unterstiitzt das Aufsichtsorgan damit bei
der Wahrnehmung seiner Uberwachungsfunktion.

3.5. Besondere Redepflicht gegeniiber den Aufsichtsbehdrden

Der Abschlussprufer hat bei Aufsichtlichen Prifungen eine besondere Redepflicht zu beach-
ten, wenn ihm Tatsachen bekannt werden, die schwerwiegende Verstof3e gegen aufsichtliche
Anforderungen darstellen, deren Einhaltung Gegenstand der Téatigkeit des Abschlussprifers
ist, oder wenn er bei der Durchfuhrung behindert wird.t

Im Rahmen der besonderen Redepflicht sind ungeachtet der allgemeinen aufsichtlichen Be-
richtspflichten die betreffenden Sachverhalte zu erlautern und sich hieraus ergebende wesent-
liche Konsequenzen aufzuzeigen. Auf etwaige Unwéagbarkeiten hat der Abschlussprifer dabei
einzugehen.

Neben Einschatzungsrisiken kénnen Unwagbarkeiten aus fehlender oder beschrankter Infor-
mationsbereitstellung bestehen.

Bei Verdachtsfallen bzgl. bewusster VersttRe gegen aufsichtliche Anforderungen oder sons-
tige Normen durch das beaufsichtigte Finanzunternehmens kénnen Redepflichten des Ab-
schlussprifers entstehen. Aufgrund der Vorgaben ist die gesetzliche Redepflicht unverziglich,
d.h. vor Abschluss der Aufsichtlichen Prifung, i.d.R. schriftich gegeniber der Aufsichtsbe-
hoérde (z.B. BaFin und ggf. zustandige Hauptverwaltung der Deutschen Bundesbank) auszu-
uben. In Zweifelsfragen bzw. bei besonders schwerwiegenden oder eilbedurftigen Tatbestan-
den kann eine mindliche Vorababstimmung bzw. Vorabinformation erforderlich sein, um die
seitens der Aufsichtsbehorde ggf. erforderlichen Mal3nahmen zur Beseitigung von drohenden
Gefahren oder Missstanden ohne grol3en Zeitverlust einleiten zu kénnen.

11 vgl. u.a. § 29 Abs. 3 KWG, § 24 Abs. 2 ZAG, 8§ 78 Abs. 3 WpIG, 8§ 40 Abs. 2 KMAG, 8 35 Abs. 4 VAG, § 38
Abs. 3 Satz 3 Nr. 9 KAGB, § 121 Abs. 3 Satz 5 KAGB, § 136 Abs. 3 Satz 5 KAGB bzw. Artikel 12 Abs. 1 Ver-
ordnung (EU) Nr. 537/2014.

22
© IDW Verlag GmbH



IDW EPS 528 (08.2025)

Anlage — Indikatoren

Artikel 4 DORA sieht den Grundsatz der VerhaltnismaRigkeit (Proportionality principle) vor.
Nach Artikel 4 Abs. 1 DORA wenden die Finanzunternehmen die in Kapitel Il (Artikel 5 bis 16
DORA) festgelegten Vorschriften im Einklang mit dem Grundsatz der Verhéltnismafigkeit an,
wobei ihrer Gréf3e und ihrem Gesamtrisikoprofil sowie der Art, dem Umfang und der Komple-
xitat ihrer Dienstleistungen, Tatigkeiten und Geschafte Rechnung zu tragen ist. Dartiber hinaus
muss geman Artikel 4 Abs. 2 DORA die Anwendung der Kapitel 11l (Artikel 17 bis 23 DORA)
und 1V (Artikel 24 bis 27 DORA) sowie des Kapitels V Abschn. | (Artikel 28 bis 30 DORA) der
DORA durch die Finanzunternehmen in einem angemessenen Verhaltnis zu ihrer Grofl3e und
ihrem Gesamtrisikoprofil sowie zu der Art, dem Umfang und der Komplexitat ihrer Dienstleis-
tungen, Tatigkeiten und Geschéfte stehen, wie dies in den einschlagigen Vorschriften jener
Kapitel ausdriicklich vorgesehen ist.

Fur das Management des IKT-Drittparteienrisiko konkretisiert Artikel 28 Abs. 1 Buchst. b
DORA zudem, dass das Finanzunternehmen dem Grundsatz der VerhaltnismaRigkeit Rech-
nung tragt, wobei Folgendes zu beriicksichtigen ist:

° die Art, das Ausmal, die Komplexitat und die Relevanz IKT-bezogener Abhangigkei-
ten,

° die Risiken infolge vertraglicher Vereinbarungen tber die Nutzung von IKT-Dienstleis-
tungen, die mit IKT-Drittdienstleistern geschlossen wurden, wobei die Kritikalitat oder
Relevanz der jeweiligen Dienstleistungen, Prozesse oder Funktionen sowie die poten-
ziellen Auswirkungen auf die Kontinuitat und Verfligbarkeit von Finanzdienstleistungen
und -tatigkeiten auf Einzel- und Gruppenebene zu beriicksichtigen sind.

Ausgehend von dem in den Prifungsberichtsverordnungen (vgl. insb. 8 3 PrifbV, 8§ 2 Abs. 2
ZahlPrufbV, 8 3 WplIPrufbV und 8 2 Abs. 2 KAPrifbV) verankerten Grundsatz der Proportio-
nalitat wurde beispielhaft nachfolgender Indikatorenkatalog fiir die vier Oberkriterien (Grol3e,
Geschaftsumfang, Komplexitat, Risikogehalt) erarbeitet. Zur Abrundung wurde ein weiteres
Kriterium ,Weitere Ubergeordnete Eigenschaften des Finanzunternehmens eingefiigt. Die
Risiko- und Wesentlichkeitseinschatzungen des Abschlussprifers anhand geeigneter Indika-
toren dienen als Basis fur die Aufsichtliche DORA-Prifung und beeinflussen u.a. die Prifungs-
intensitat (vgl. Tz. 27).

Prinzip der Proportionalitat

Umsetzung des Proportionali- | Proportionalitdt: Angemessenheit der Umsetzung der organi-
tatsbegriffs aus den Pri- satorischen Vorkehrungen auf Ebene des Finanzunterneh-
fungsberichtsverordnungen mens

Betriebenes Geschaft Ubergreifend: Welche Auswirkungen ergeben sich aus den
Dienstleistungen, Tatigkeiten und Geschaften des Finanzunter-
nehmens in Bezug auf die Umsetzung der DORA-Anforderun-
gen?

e Art des betriebenen Geschéfts (Produkte und Operating Mo-
del)
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Kundengruppen (Retail und/oder Commercial, B2C/B2B)
Monetares Volumen wesentlicher KPls

Anzahl der Geschéftstransaktionen und Transaktionsge-
schwindigkeit

Umfang/Organisation

Komplexitat der Geschaftsorganisation (Anzahl Gesellschaf-
ten, Shared Servicecenter, lokale oder globale Organisation)

Grad der Nutzung von IKT-Drittdienstleistern (konzerninterne
Servicegesellschaft, externe Services sowie Nutzung von
Cloud Services)

Organisation der IKT (Verortung in der Gesamtorganisation,
aufbauorganisatorische Gliederung, organisatorische Zuord-
nung des Information Systems Officer (CISO))

Ablauforganisation (z.B. agile Organisation, DevOps etc.)
Volumen (ausreichende Kapazitaten)

Anzahl der Transaktionen

Transaktionsfrequenz

Komplexitat der Infrastruktur

Anzahl/Art der Technologien (Hardware, Betriebssysteme,
Datenbanken, Programmiersprachen)

Komplexitat der Anwendungslandschaft (redundante Sys-
teme, Anteil Host-basierter Systeme, Eigenentwicklungen vs.
Standardsoftware)

Projektlandschaft (Anderungshaufigkeit, Decommissioning-
Programme)

Alter der Systeme/Infrastruktur (Wartung vorhanden)
Die IT-Systeme werden zentral oder dezentral betrieben

Risikogehalt

Risiken aus der Mitarbeiterstruktur in der IKT (Alter, Know-
how, Weiterbildungen) und Anzahl sowie Anteil an der Ge-
samtbelegschaft

Fluktuation auf Fihrungspositionen in der IKT

Anzahl abgebrochener Projekte im Verhaltnis zu allen Projek-
ten (nach GréRenclustern)

Auffalligkeiten hinsichtlich Systemausfalle, Incidents, Data
breaches, Cyberangriffe etc.

Hinweise auf VerstéRe aus internen und externen Prifungen
IKT-Risiken

GroRe des Finanzunterneh-
mens

Die (reine) Grofie wirkt haufig indirekt Gber die anderen Indi-
katoren, z.B. Komplexitat

Angemessene IKT-Ausstattung in Bezug auf die GroRe/Ge-
schaftsfelder/Kundengruppen/Produkte des Finanzunterneh-
mens
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Weitere Gibergeordnete Eigen- | @ Qualitat der IKT

schaften des Finanzunterneh- | ¢ Hinweise auf VerstéRe, z.B. Beanstandungen aus internen
mens oder externen Priifungen

e Anfalligkeit fur Datenmanipulation und Datendiebstahl
e Haufige Organisationsanderungen

e Haufige Ressourcenengpasse

e Hoher Turnover bei Schlisselpositionen

e Haufiger Wechsel bei der Kontrollfunktion
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