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DELEGIERTE VERORDNUNG (EU) 2025/295 DER KOMMISSION
vom 24. Oktober 2024

zur Erginzung der Verordnung (EU) 2022/2554 des Europdischen Parlaments und des Rates durch
technische Regulierungsstandards zur Harmonisierung der Bedingungen fiir die Durchfithrung von
Uberwachungstitigkeiten

(Text von Bedeutung fiir den EWR)

DIE EUROPAISCHE KOMMISSION —
gestiitzt auf den Vertrag iiber die Arbeitsweise der Europiischen Union,

gestiitzt auf die Verordnung (EU) 2022/2554 des Europdischen Parlaments und des Rates vom 14. Dezember 2022 iiber die
digitale operationale Resilienz im Finanzsektor und zur Anderung der Verordnungen (EG) Nr. 1060/2009, (EU)
Nr. 648/2012, (EU) Nr. 600/2014, (EU) Nr. 909/2014 und (EU) 2016/1011 (!), insbesondere auf Artikel 41 Absatz 2
Unterabsatz 2,

in Erwdgung nachstehender Griinde:

(1) Mit dem durch die Verordnung (EU) 2022/2554 geschaffenen Rahmen fiir die digitale operationale Resilienz im
Finanzsektor wird ein Uberwachungsrahmen der Union fiir die gemiR Artikel 31 der genannten Verordnung als
kritisch eingestuften Drittdienstleister der Informations- und Kommunikationstechnologie (im Folgenden
,IKT-Drittdienstleister”) im Finanzsektor eingefithrt.

(2)  IKT-Drittdienstleister, die sich dafiir entscheiden, einen freiwilligen Antrag auf Einstufung als kritisch zu stellen,
sollten der betreffenden Europiischen Aufsichtsbehorde (ESA) alle erforderlichen Informationen zum Nachweis
ihrer Kritikalitdt gemaf den in der Verordnung (EU) 2022/2554 festgelegten Grundsitzen und Kriterien zur
Verfiigung stellen. Aus diesem Grund sollten die in dem freiwilligen Antrag enthaltenen Informationen hinreichend
detailliert und vollstindig sein, um eine prizise und umfassende Bewertung der Kritikalitit gemafl Artikel 31
Absatz 11 der genannten Verordnung zu ermdglichen. Die zustindige ESA sollte unvollstindige Antrige ablehnen
und die fehlenden Informationen anfordern.

(3)  Die rechtliche Identifizierung von IKT-Drittdienstleistern, die in den Anwendungsbereich dieses technischen
Regulierungsstandards fallen, sollte der Kennung entsprechen, die in der gemifS Artikel 28 Absatz 9 der Verordnung
(EU) 2022/2554 erlassenen Durchfithrungsverordnung der Kommission festgelegt ist.

(4)  Nachdem die federfithrende Uberwachungsbehorde ihre Empfehlungen an kritische IKT-Drittdienstleister abgegeben
hat, sollte sie als Folgemafnahme deren Einhaltung durch die kritischen IKT-Drittdienstleister iberwachen. Im
Interesse einer effizienten und wirksamen Uberwachung der von den kritischen IKT-Drittdienstleistern im
Zusammenhang mit diesen Empfehlungen ergriffenen Mafnahmen oder Abhilfemafinahmen sollte es der
federfiihrenden Uberwachungsbehérde méglich sein, die in Artikel 35 Absatz 1 Buchstabe ¢ der Verordnung
(EU) 2022/2554 genannten Berichte anzufordern, die als Zwischenberichte tiber erzielte Fortschritte und Abschluss-
berichte konzipiert sein sollten.

(5)  Fur die Zwecke der Bewertung gemdfl Artikel 42 Absatz 1 der Verordnung (EU) 2022/2554, wonach die
federfiihrende Uberwachungsbehérde zu beurteilen hat, ob die von einem kritischen IKT-Drittdienstleister
vorgelegte Erklirung ausreichend ist, sollte mit der Mitteilung des kritischen IKT-Drittdienstleisters iiber seine
Absicht, den erhaltenen Empfehlungen Folge zu leisten, eine Beschreibung der Schritte und Maffnahmen, die zur
Minderung der in den Empfehlungen dargelegten Risiken ergriffen wurden, einschlieflich der entsprechenden
Fristen, an die federfithrende Uberwachungsbehérde iibermittelt werden. Diese Erkldrung sollte in Form eines Plans
mit Abhilfemaffnahmen vorgelegt werden.

(6)  Da die federfithrende Uberwachungsbehérde die Vereinbarungen der kritischen IKT-Drittdienstleister iiber die
Unterauftragsvergabe bewerten soll, muss eine Vorlage fiir die Bereitstellung von Informationen iiber diese
Vereinbarungen ausgearbeitet werden. In der Vorlage sollte der Tatsache Rechnung getragen werden, dass kritische
IKT-Drittdienstleister anders als Finanzunternehmen strukturiert sind.

() ABLL 333 vom 27.12.2022, S. 1, ELIL http:|/data.europa.eu/elijreg/2022/2554/oj.
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Nachdem die federfithrende Uberwachungsbehérde ihre Empfehlungen an einen kritischen IKT-Drittdienstleister
abgegeben hat und die zustindigen Behorden die betreffenden Finanzunternehmen iber die in diesen
Empfehlungen ermittelten Risiken in Kenntnis gesetzt haben, sollte die federfithrende Uberwachungsbehérde die
Umsetzung der Mainahmen und der Abhilfemaffnahmen, mit denen der betreffende kritische IKT-Drittdienstleister
den Empfehlungen nachkommt, iiberwachen und bewerten. Die zustindigen Behorden sollten iiberwachen und
bewerten, inwieweit die Finanzunternehmen den in diesen Empfehlungen ermittelten Risiken ausgesetzt sind. Damit
bei der Wahrnehmung ihrer jeweiligen Aufgaben die gleichen Voraussetzungen bestehen, sollten sich die
zustandigen Behorden und die federfithrende Uberwachungsbehérde iiber alle wesentlichen Erkenntnisse
austauschen, die sie fiir die Wahrnehmung ihrer jeweiligen Aufgaben bendtigen, insbesondere wenn die in den
Empfehlungen ermittelten Risiken schwerwiegend sind und bei einer grofen Zahl von Finanzunternehmen in
mehreren Mitgliedstaaten auftreten. Durch den Informationsaustausch soll sichergestellt werden, dass bei der
Riickmeldung der federfithrenden Uberwachungsbehorde an den kritischen IKT-Drittdienstleister iiber die
Umsetzung der Maflnahmen und Abhilfemafnahmen die Auswirkungen auf die Risiken fiir Finanzunternehmen
beriicksichtigt werden und dass die Aufsichtstatigkeiten der zustindigen Behorden auf der Grundlage der Bewertung
durch die federfithrende Uberwachungsbehérde durchgefiihrt werden.

Um einen effizienten und wirksamen Informationsaustausch zu ermoglichen, sollten die zustindigen Behorden im
Rahmen ihrer Aufsichtstitigkeiten bewerten, inwieweit die von ihnen beaufsichtigten Finanzunternehmen den in
den Empfehlungen ermittelten Risiken ausgesetzt sind. Diese Bewertung sollte verhaltnismifig und risikobasiert
erfolgen. Die federfithrende Uberwachungsbehérde sollte die zustdndigen Behorden in konkreten Fillen, in denen
die in den Empfehlungen dargelegten Risiken schwerwiegend sind und bei einer groffen Zahl von
Finanzunternehmen in mehreren Mitgliedstaaten auftreten, um Ubermittlung der Ergebnisse dieser Bewertung
ersuchen. Im Sinne der bestmoglichen Nutzung der Ressourcen der zustindigen Behorden sollte die federfithrende
Uberwachungsbehérde bei der Anforderung der Ergebnisse dieser Bewertung stets beriicksichtigen, dass der Zweck
dieser Auskunftsersuchen darin bestehen sollte, die Umsetzung der Mafnahmen und Abhilfemanahmen der
kritischen IKT-Drittdienstleister zu bewerten.

Der Europdische Datenschutzbeauftragte wurde gemdfl Artikel 42 Absatz 1 der Verordnung (EU) 2018/1725 des
Europdischen Parlaments und des Rates () angehort und hat am 22. Juli 2024 eine Stellungnahme abgegeben.

(10) Die vorliegende Verordnung beruht auf dem Entwurf technischer Regulierungsstandards, der der Kommission von

den ESA vorgelegt wurde.

(11) Der Gemeinsame Ausschuss der ESA hat zu dem Entwurf technischer Regulierungsstandards, auf den sich diese

Verordnung stiitzt, offene 6ffentliche Konsultationen durchgefiihrt, die damit verbundenen potenziellen Kosten-
und Nutzeneffekte analysiert und die Stellungnahmen der nach Artikel 37 der Verordnung (EU) Nr. 1093/2010 des
Europdischen Parlaments und des Rates (°) eingesetzten Interessengruppe ,Bankensektor®, der nach Artikel 37 der
Verordnung (EU) Nr. 1094/2010 des Europdischen Parlaments und des Rates (*) eingesetzten Interessengruppen
,Versicherung und Riickversicherung“ und ,Betriebliche Altersversorgung“ sowie der nach Artikel 37 der
Verordnung (EU) Nr. 1095/2010 des Europdischen Parlaments und des Rates () eingesetzten Interessengruppe
,Wertpapiere und Wertpapiermarkte“ eingeholt —

Verordnung (EU) 2018/1725 des Europiischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz natiirlicher Personen bei

der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien
Datenverkehr und zur Authebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABL L 295 vom
21.11.2018, S. 39, ELL http://data.europa.eu/eli/reg/2018/1725/0j).

Verordnung (EU) Nr. 1093/2010 des Europdischen Parlaments und des Rates vom 24. November 2010 zur Errichtung einer
Europdischen Aufsichtsbehdrde (Europdische Bankenaufsichtsbehorde), zur Anderung des Beschlusses Nr. 716/2009/EG und zur
Authebung des Beschlusses 2009/78/EG der Kommission (ABL L 331 vom 15.12.2010, S. 12, ELL http:|/data.europa.eu/eli/reg/2010/
1093/0j).

Verordnung (EU) Nr. 1094/2010 des Europdischen Parlaments und des Rates vom 24. November 2010 zur Errichtung einer
Europdischen Aufsichtsbehorde (Europiische Aufsichtsbehorde fiir das Versicherungswesen und die betriebliche Altersversorgung),
zur Anderung des Beschlusses Nr. 716/2009/EG und zur Aufhebung des Beschlusses 2009/79/EG der Kommission (ABL. L 331 vom
15.12.2010, S. 48. ELL http://data.europa.eu/elijreg/2010/1094/0j).

Verordnung (EU) Nr. 1095/2010 des Europiischen Parlaments und des Rates vom 24. November 2010 zur Errichtung einer
Europdischen Aufsichtsbehérde (Europdische Wertpapier- und Marktaufsichtsbehorde), zur Anderung des Beschlusses
Nr. 716/2009/EG und zur Authebung des Beschlusses 2009/77[EG der Kommission (ABL. L 331 vom 15.12.2010, S. 84, ELL http://
data.europa.eu/eli/reg/2010/1095/0j).
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HAT FOLGENDE VERORDNUNG ERLASSEN:

(1)

Artikel 1

Informationen, die IKT-Drittdrittdienstleister im Antrag auf Einstufung als kritisch bereitstellen miissen

Nach Artikel 31 Absatz 1 Buchstabe a der Verordnung (EU) 2022/2554 tibermittelt der Drittdienstleister der

Informations- und Kommunikationstechnologie (im Folgenden ,JKT-Drittdienstleister) in einem begriindeten Antrag auf
freiwillige Einstufung als kritisch gemaf$ Artikel 31 Absatz 11 der genannten Verordnung folgende Informationen:

Name der juristischen Person,

Rechtstragerkennung der juristischen Person,

Name der Kontaktperson und Kontaktdaten des kritischen IKT-Drittdienstleisters,

Land, in dem die juristische Person ihren Sitz hat,

eine Beschreibung der Unternehmensstruktur, die mindestens Angaben zu seinem Mutterunternehmen und anderen

verbundenen Unternehmen enthalt, die IKT-Dienstleistungen fur Finanzunternehmen der Union erbringen. Diese
Informationen umfassen gegebenenfalls:

i) Name der juristischen Personen,
ii) Rechtstragerkennung der juristischen Person,
iii) Land, in dem die juristische Person ihren Sitz hat,

geschitzter Marktanteil des IKT-Drittdienstleisters im Finanzsektor der Union und geschitzter Marktanteil nach Art
des Finanzunternehmens gemafd Artikel 2 Absatz 1 der Verordnung (EU) 2022/2554 ab dem Jahr des Antrags auf
Einstufung als kritisch und fiir das Vorjahr der Antragstellung,

eine Beschreibung aller IKT-Dienstleistungen, die fiir Finanzunternehmen der Union erbracht werden, einschlieflich:

i) einer Beschreibung der Art der Geschiftstitigkeit und der Art der IKT-Dienstleistungen, die fiir
Finanzunternehmen erbracht werden,

ii) einer Liste der durch IKT-Dienstleistungen unterstiitzten Funktionen der Finanzunternehmen, sofern
verfiigbar,

iii) Angaben dariiber, ob die fiir Finanzunternehmen erbrachten IKT-Dienstleistungen kritische oder wichtige

Funktionen unterstiitzen, sofern verfiigbar,

eine Liste der Finanzunternehmen, die die IKT-Dienstleistungen des IKT-Drittdienstleisters in Anspruch nehmen,
einschlieflich der folgenden Informationen fiir jedes einzelne Finanzunternehmen, sofern verfiigbar:

i) Name der juristischen Person,
ii) Rechtstragerkennung der juristischen Person, sofern dem IKT-Drittdienstleister bekannt,
iii) Art des Finanzunternehmens gemaf$ Artikel 2 Absatz 1 der Verordnung (EU) 2022/2554,

iv) geografischer Standort, von dem aus die IKT-Dienstleistungen fiir die betreffende juristische Person erbracht
werden,

eine Liste der kritischen IKT-Drittdienstleister, die in der aktuellsten verfigbaren Fassung der von den ESA gemif3
Artikel 31 Absatz 9 der Verordnung (EU) 20222554 veroffentlichten Liste dieser Dienstleister aufgefithrt werden
und die vom Antragsteller erbrachten Dienstleistungen in Anspruch nehmen, sofern verfiigbar,

eine Selbstbewertung in Bezug auf die folgenden Aspekte:

i) Grad der Substituierbarkeit fir alle vom Antragsteller erbrachten IKT-Dienstleistungen unter
Beriicksichtigung der folgenden Punkte:

— Marktanteil des IKT-Drittdienstleisters im Finanzsektor der Union,
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m)

(2)

— Anzahl der bekannten relevanten Wettbewerber fiir jede Art von IKT-Dienstleistung oder Gruppe von
IKT-Dienstleistungen,

— einer Beschreibung der Besonderheiten der angebotenen IKT-Dienstleistungen, auch in Bezug auf alle
proprietiren Technologien, oder der besonderen Merkmale der Organisation oder Geschaftstatigkeit des
IKT-Drittdienstleisters,

ii) Kenntnis von gleichen IKT-Dienstleistungen, die durch andere als den antragstellenden IKT-Drittdienstleister
erbracht werden,

Informationen {iber die kiinftige Geschaftsstrategie hinsichtlich der Bereitstellung von IKT-Dienstleistungen und
-Infrastruktur fir Finanzunternehmen in der Union, einschliefSlich aller geplanten Anderungen in Bezug auf die
Gruppen- oder Managementstruktur, die Erschliefung neuer Mérkte oder Geschiftstatigkeiten,

Angaben zu den Unterauftragnehmern des IKT-Drittdienstleisters, die als kritische IKT-Drittdienstleister eingestuft
wurden,

alle sonstigen Griinde, die fiir den Antrag des IKT-Drittdienstleisters auf Einstufung als kritisch relevant sind.

Gehort der IKT-Drittdienstleister zu einer Gruppe, so werden die in Absatz 1 genannten Informationen in Bezug auf

die von der Gruppe als Ganzes erbrachten IKT-Dienstleistungen zur Verfiigung gestellt.

Artikel 2

Inhalt, Struktur und Format der Informationen, die kritische IKT-Drittdienstleister iibermitteln, offenlegen oder

(1)

melden miissen

Kritische IKT-Drittdienstleister stellen der federfithrenden Uberwachungsbehérde auf Anfrage alle Informationen zur

Verfiigung, die sie benétigt, um ihre Uberwachungsaufgaben gemif den Vorschriften der Verordnung (EU) 2022/2554
wahrzunehmen.

(2)

a)

Die in Absatz 1 genannten Informationen umfassen unter anderem:
Informationen iiber die Vereinbarungen, einschlieSlich entsprechender Vertragsunterlagen in Kopie, zwischen:

i) dem kritischen IKT-Drittdienstleister und den in Artikel 2 Absatz 1 der Verordnung (EU) 2022/2554
genannten Finanzunternehmen,

ii) dem kritischen IKT-Drittdienstleister und seinen Unterauftragnehmern, um die technologische Wertschop-
fungskette der IKT-Dienstleistungen, die fiir Finanzunternehmen in der Union erbracht werden, zu erfassen,

Informationen iiber die Organisations- und Gruppenstruktur des kritischen IKT-Drittdienstleisters, einschlieflich
Angaben zu allen Unternehmen derselben Gruppe, die direkt oder indirekt IKT-Dienstleistungen fiir
Finanzunternehmen in der Union erbringen,

Informationen iiber die GrofSaktionire, einschlieflich ihrer Struktur und geografischen Verteilung, die den folgenden
Kategorien angehoren:

i) Unternehmen, die allein oder gemeinsam mit ihren verbundenen Unternehmen mindestens 25 % des
Kapitals oder der Stimmrechte des kritischen IKT-Drittdienstleisters halten,

ii) Unternehmen, die berechtigt sind, die Mehrheit der Mitglieder des Verwaltungs-, Leitungs- oder
Aufsichtsorgans des kritischen IKT-Drittdienstleisters zu bestellen oder abzuberufen,

ii)  Unternchmen, die aufgrund einer Vereinbarung die Mehrheit der Stimmrechte der Aktiondre oder
Gesellschafter des kritischen IKT-Drittdienstleisters kontrollieren,

Informationen iiber den Marktanteil des kritischen IKT-Drittdienstleisters fiir jede Art von Diensten auf den
relevanten Markten, auf denen er titig ist,

Informationen tiber die internen Governance-Regelungen des kritischen IKT-Drittdienstleisters, einschlieflich der
Organisationsstruktur mit den Zustindigkeits- und Rechenschaftspflichten,
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die Sitzungsprotokolle des Leitungsorgans des kritischen IKT-Drittdienstleisters und aller anderen relevanten
internen Ausschiisse, die in irgendeiner Weise mit Tatigkeiten und Risiken beziiglich IKT-Drittdienstleistungen, die
Funktionen von Finanzunternehmen in der Union unterstiitzen, in Zusammenhang stehen,

Informationen iiber die IKT-Sicherheit des kritischen IKT-Drittdienstleisters, insbesondere iiber relevante Strategien,
Ziele, Leit- und Richtlinien, Verfahren, Protokolle, Prozesse, Kontrollmanahmen zum Schutz sensibler Daten,
Zugangskontrollen, Verschliisselungsverfahren und Pline fiur Reaktionsmafnahmen bei Vorfillen sowie
Informationen iber die Einhaltung aller einschligigen Vorschriften und gegebenenfalls nationalen und
internationalen Standards,

Informationen iiber technische und organisatorische Mafinahmen zur Gewdhrleistung des Datenschutzes und der
Vertraulichkeit von Daten, sowohl bei personenbezogenen als auch nicht personenbezogenen Daten, umgesetzte
Kontrollmafnahmen zum Schutz sensibler Daten, Zugangskontrollen, Verschliisselungsverfahren, Plan fiir
Reaktionsmafnahmen bei Datenschutzverletzungen, wenn die Verarbeitung personenbezogener Daten durch den
IKT-Drittdienstleister den Rechtsvorschriften von Drittlindern unterliegt, auch bei Zugriffsanfragen von
Regierungen aus Drittlindern, eine Liste der entsprechenden Linder und der geltenden Rechtsvorschriften,

Informationen {iber die Mechanismen fiir Dateniibertragbarkeit, Ubertragbarkeit von Anwendungen und
Interoperabilitit, die der kritische IKT-Drittdienstleister den Finanzunternehmen der Union anbietet,

Informationen iiber den Standort der Rechenzentren und IKT-Produktionszentren, die fur die Erbringung von
Dienstleistungen fiir Finanzunternehmen genutzt werden, einschlieflich einer Liste aller relevanten Raumlichkeiten
und Einrichtungen des kritischen IKT-Drittdienstleisters, auch aulerhalb der Union,

Informationen iiber die Erbringung von Dienstleistungen durch den kritischen IKT-Drittdienstleister aus
Drittlindern, einschlieflich Informationen iber einschligige Rechtsvorschriften, die fir die vom
IKT-Drittdienstleister verarbeiteten personenbezogenen und nicht personenbezogenen Daten gelten,

Informationen iber Manahmen, die zur Bewiltigung von Risiken im Zusammenhang mit der Erbringung von
IKT-Dienstleistungen aus Drittlindern durch den kritischen IKT-Drittdienstleister und seine Unterauftragnehmer
ergriffen wurden,

Informationen iiber den Risikomanagementrahmen und den Rahmen fir die Behandlung von Vorfillen,
insbesondere iiber die Leit- und Richtlinien, Verfahren, Instrumente, Mechanismen und Governance-Regelungen des
kritischen IKT-Drittdienstleisters und seiner Unterauftragnehmer, einschlieSlich der Auflistung und Beschreibung
schwerwiegender Vorfille mit direkten oder indirekten Auswirkungen auf Finanzunternehmen in der Union, die
relevante Einzelheiten enthilt, anhand derer die Bedeutung des Vorfalls fiir Finanzunternehmen bestimmt und
potenzielle grenziiberschreitende Auswirkungen bewertet werden konnen,

Informationen iiber den Rahmen fiir das Anderungsmanagement, insbesondere iiber Leit- und Richtlinien, Verfahren
und Kontrollen des kritischen IKT-Drittdienstleisters und seiner Unterauftragnehmer,

Informationen iiber den allgemeinen Reaktions- und Wiederherstellungsrahmen des kritischen IKT-Drittdienst-
leisters, insbesondere iiber Geschiftsfortfithrungspline und damit zusammenhingende Vereinbarungen und
Verfahren, die Lebenszyklusstrategie fiir die Softwareentwicklung, Reaktions- und Wiederherstellungspline und
damit zusammenhingende Vereinbarungen und Verfahren, sowie Vereinbarungen und Verfahren zum Backup,

Informationen iiber die Leistungsiiberwachung, die Sicherheitsiiberwachung und die Verfolgung von Sicherheits-
vorfillen, iiber Meldemechanismen in Bezug auf die Leistungsfahigkeit der Dienste und die Sicherheitsvorfille sowie
tiber die Einhaltung der Dienstgiitevereinbarungen und vereinbarter Dienstgiiteziele oder vergleichbarer
Vereinbarungen zwischen kritischen IKT-Drittdienstleistern und Finanzunternehmen in der Union,

Informationen iiber den Rahmen fiir das IKT-Drittparteienmanagement des kritischen IKT-Drittdienstleisters,
insbesondere {iber Strategien, Leit- und Richtlinien, Verfahren, Prozesse und Kontrollen, mit detaillierten Angaben
zur Sorgfalts- und Risikobewertung aller relevanten IKT- und Gegenparteirisiken, die der kritische
IKT-Drittdienstleister gegeniiber seinen Unterauftragnehmern vor Abschluss einer Vereinbarung und zur
Uberwachung der Geschiftsbeziechung durchfiihrt,

Ausziige aus den Uberwachungs- und Scansystemen des kritischen IKT-Drittdienstleisters und seiner Unterauft-
ragnehmer, die unter anderem die Netzwerk-, Server-, Anwendungs- und Sicherheitsiiberwachung, die Schwachstel-
lensuche, die Protokollverwaltung, die Leistungsiiberwachung, die Behandlung von Sicherheitsvorfillen sowie
Messungen anhand von Zuverlassigkeitszielen, wie etwa den Dienstgiitezielen, umfassen,
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s) Ausziige aus Produktions-, Vorproduktions- und Testsystemen oder -anwendungen, die vom kritischen
IKT-Drittdienstleister und seinen Unterauftragnehmern genutzt werden, um direkt oder indirekt Dienstleistungen
fur Finanzunternehmen in der Union zu erbringen,

t) Konformititsberichte und verfiigbare Priifungsberichte sowie alle relevanten Feststellungen aus der Uberpriifung,
auch im Rahmen von Audits, die von nationalen Behorden in der Union und auferhalb der Union durchgefiihrt
werden, wenn Vereinbarungen {iber die Zusammenarbeit mit den zustindigen Behorden einen solchen
Informationsaustausch vorsehen, oder Zertifizierungen, die der kritische IKT-Drittdienstleister oder seine Unterauft-
ragnehmer erlangt haben, einschlieSlich Berichten interner und externer Revisoren, Zertifizierungen oder
Konformititsbewertungen nach branchenspezifischen Standards; dies umfasst Informationen iiber alle Arten
verfugbarer unabhingiger Tests zur Priffung der Resilienz der IKT-Systeme des kritischen IKT-Drittdienstleisters,
einschlieflich aller Arten bedrohungsorientierter Penetrationstests, die vom IKT-Drittdienstleister durchgefiihrt
werden,

u)  Informationen uiber alle Bewertungen, die vom kritischen IKT-Drittdienstleister oder in seinem Auftrag durchgefithrt
werden, um die Eignung und Integritit von Personen, die Schliisselpositionen innerhalb des kritischen
IKT-Drittdienstleisters innehaben, zu beurteilen,

V) Informationen iiber etwaige Pline mit Abhilfemafnahmen zur Umsetzung der Empfehlungen gemifs Artikel 3 und
einschldgige Informationen, die die Umsetzung der Abhilfemafinahmen belegen,

w)  Informationen iiber fiir Mitarbeiter angebotene Schulungen und Programme zur Sensibilisierung fiir IKT-Sicherheit,
gegebenenfalls einschlieflich Informationen iiber Investitionen, Ressourcen und Methoden des kritischen
IKT-Drittdienstleisters fur die Schulung seines Personals im Hinblick auf den Umgang mit sensiblen Finanzdaten
und die Wahrung eines hohen Mafes an Sicherheit,

X) Informationen tiber die Geschiftstitigkeiten des kritischen IKT-Drittdienstleisters und Abschliisse, einschlieflich
Informationen iiber die fiir IKT und Sicherheit vorgesehenen Budgetmittel und Ressourcen.

Artikel 3

Informationen, die kritische IKT-Drittdienstleister nach Abgabe der Empfehlungen bereitstellen miissen

(1) Der kritische IKT-Drittdienstleister legt der federfithrenden Uberwachungsbehérde einen Bericht vor, der einen Plan
mit Abhilfemafnahmen in Bezug auf die Empfehlungen und die Abhilfemafnahmen enthilt, die der kritische
IKT-Drittdienstleister umzusetzen beabsichtigt, um die in den Empfehlungen nach Artikel 35 Absatz 1 Buchstabe d der
Verordnung (EU) 2022/2254 ermittelten Risiken zu mindern. Der Bericht muss mit den Fristen in Einklang stehen, die von
der federfithrenden Uberwachungsbehérde in den einzelnen Empfehlungen vorgegeben wurden.

(2)  Damit die Umsetzung der Mafinahmen oder Abhilfemafinahmen, die der kritische IKT-Drittdienstleister im
Zusammenhang mit den erhaltenen Empfehlungen ergriffen hat, tiberwacht werden kann, iibermittelt der kritische
IKT-Drittdienstleister der federfihrenden Uberwachungsbehérde auf Anfrage folgende Unterlagen:

a) Zwischenberichte tiber erzielte Fortschritte und entsprechende Nachweise, aus denen hervorgeht, welche Fortschritte
bei der Umsetzung der in dem Bericht des kritischen IKT-Drittdienstleisters an die federfithrende
Uberwachungsbehorde beschriebenen Schritte und Mafnahmen innerhalb der von dieser vorgegebenen Fristen
erzielt wurden,

b) Abschlussberichte und entsprechende Nachweise, aus denen hervorgeht, welche Mafinahmen der kritische

IKT-Drittdienstleister ergriffen oder welche Abhilfemafnahmen er umgesetzt hat, um die in den erhaltenen
Empfehlungen ermittelten Risiken zu mindern.

Artikel 4

Struktur und Format der Informationen, die kritische IKT-Drittdienstleister bereitstellen miissen

(1)  Der kritische IKT-Drittdienstleister stellt der federfithrenden Uberwachungsbehérde die angeforderten
Informationen iiber die in ihrem Ersuchen verlangten sicheren elektronischen Kanile und in der von dieser Behorde
vorgegebenen Form zur Verfiigung.
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(2)  Bei der Bereitstellung der Informationen an die federfithrende Uberwachungsbehérde miissen die kritischen
IKT-Drittdienstleister

a) die von der federfithrenden Uberwachungsbehérde in ihrem Ersuchen vorgegebene Struktur befolgen,

b)  die relevanten Informationen in den eingereichten Unterlagen so angeben, dass sie leicht zu finden sind.

(3)  Die Informationen, die die kritischen IKT-Drittdienstleister der leitenden Uberwachungsbehorde iibermitteln,
offenlegen oder melden, miissen in einer in der internationalen Finanzwelt gebrduchlichen Sprache abgefasst sein.

Artikel 5

Vorlage fiir die Bereitstellung von Informationen iiber Vereinbarungen iiber die Unterauftragsvergabe

Ein kritischer IKT-Drittdienstleister, der Informationen iiber Vereinbarungen iiber die Unterauftragsvergabe iibermitteln
muss, stellt der federfihrenden Uberwachungsbehérde die Informationen nach Maflgabe der Vorlage im Anhang zur
Verfiigung.

Artikel 6

Bewertung der in den Empfehlungen der federfiihrenden Uberwachungsbehorde dargelegten Risiken durch die
zustindigen Behorden

(1) Im Rahmen der Beaufsichtigung von Finanzunternehmen bewertet die zustindige Behorde die Auswirkungen der
vom kritischen IKT-Drittdienstleister auf der Grundlage der Empfehlungen der federfihrenden Uberwachungsbehorde
ergriffenen Malnahmen auf die Finanzunternehmen entsprechend dem Grundsatz der VerhiltnisméRigkeit.

(2)  Bei der Durchfithrung der in Absatz 1 genannten Bewertung beriicksichtigt die zustindige Behorde alle folgenden
Elemente:

a) die Angemessenheit und Kohdrenz der von den Finanzunternehmen umgesetzten Korrektur- und
Abhilfemaflnahmen, um die in den Empfehlungen ermittelten Risiken zu mindern,

b)  die von der federfithrenden Uberwachungsbehérde vorgenommene Bewertung iiber die Einhaltung der im Bericht
enthaltenen Manahmen und Schritte durch den kritischen IKT-Drittdienstleister, sofern sich dies auf die Exposition
der in ihren Zustindigkeitsbereich fallenden Finanzunternehmen gegeniiber den in den Empfehlungen ermittelten
Risiken auswirkt,

¢)  die Stellungnahmen aller anderen zustindigen Behorden, die gemif Artikel 42 Absatz 5 der Verordnung
(EU) 2022/2554 konsultiert wurden,

d)  ob die federfithrende Uberwachungsbehorde die vom kritischen IKT-Drittdienstleister umgesetzten Manahmen und
Abhilfemaffnahmen als angemessen erachtet hat, um die Exposition der in ihren Zustindigkeitsbereich fallenden
Finanzunternehmen gegeniiber den in den Empfehlungen ermittelten Risiken zu mindern.

(3)  Auf Anfrage der federfithrenden Uberwachungsbehérde legt die zustdndige Behorde die Ergebnisse der Bewertung
nach Absatz 1 innerhalb einer angemessenen Frist vor. Bei der Anforderung der Ergebnisse dieser Bewertung
beriicksichtigt die federfithrende Uberwachungsbehérde den Grundsatz der VerhiltnismiRigkeit und das Ausmaf der in
den Empfehlungen dargelegten Risiken, einschlieSlich der grenziiberschreitenden Auswirkungen dieser Risiken, wenn sie
sich auf Finanzunternehmen auswirken, die in mehr als einem Mitgliedstaat titig sind.

(4)  Die zustindige Behorde fordert gegebenenfalls die Finanzunternehmen auf, alle Informationen bereitzustellen, die
fur die Durchfithrung der in Absatz 1 genannten Bewertung erforderlich sind.
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Artikel 7
Inkrafttreten

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

Briissel, den 24. Oktober 2024

Fiir die Kommission
Die Prdsidentin
Ursula VON DER LEYEN
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ANHANG

VORLAGE FUR DIE UBERMITTLUNG VON INFORMATIONEN UBER VEREINBARUNGEN UBER DIE

UNTERAUFTRAGSVERGABE

Informationskategorie

Wesentliche Informationen

Allgemeine Angaben

Name des kritischen IKT-Drittdienstleisters.
Rechtstragerkennung des kritischen IKT-Drittdienstleisters.
Name der Kontaktperson und Kontaktdaten des
IKT-Drittdienstleisters.

Datum der Ubermittlung der Vorlage.

kritischen

Uberblick iiber die Vereinbarungen
iiber die Unterauftragsvergabe

Erfassung der Vereinbarungen iiber die Unterauftragsvergabe, einschlieflich
einer kurzen Beschreibung des Zwecks und des Umfangs des
Vertragsverhiltnisses mit Unterauftragnehmern (einschlieSlich Angaben zum
Grad der Kritikalitdt oder zur Bedeutung der Vereinbarungen iiber die
Unterauftragsvergabe fiir den kritischen IKT-Drittdienstleister).

Spezifikation und Beschreibung der Arten von IKT-Dienstleistungen, die an
Unterauftragnehmer vergeben werden, und ihrer Bedeutung fiir die
IKT-Dienstleistungen, die fiir Finanzunternehmen erbracht werden, nach
MafSgabe der gemafS Artikel 28 Absatz 9 der Verordnung (EU) 2022/2554
erlassenen technischen Durchfithrungsstandards.

Bitte bei der Spezifizierung der Arten von IKT-Dienstleistungen die Liste in
Anhang IV der gemif$ Artikel 28 Absatz 9 der Verordnung (EU) 2022/2554
erlassenen technischen Durchfithrungsstandards verwenden.

Angaben zu Unterauftragnehmern

Name und Angaben zur juristischen Person (einschlieRlich
Rechtstragerkennung) fiir jeden einzelnen Unterauftragnehmer.
Kontaktdaten der Mitarbeiter, die in der Verwaltungsstruktur des kritischen
IKT-Drittdienstleisters fiir die einzelnen Unterauftriage zustindig sind.
Uberblick fiir jeden einzelnen Unterauftragnehmer iiber die Fachkenntnisse,
die Erfahrung und die Qualifikationen im Zusammenhang mit den in

Auftrag gegebenen IKT-Dienstleistungen.

Beschreibung der von
Unterauftragnehmern erbrachten
Dienstleistungen

Detaillierte Beschreibung der einzelnen IKT-Dienstleistungen, die von den
einzelnen Unterauftragnehmern erbracht werden.

Aufschlisselung ~ der  Zustindigkeiten — und  Aufgaben,  die
Unterauftragnehmern tibertragen werden, durch Angabe der verschiedenen
Aufgaben in den verschiedenen Phasen der IKT-Prozesse.

Informationen tiber den Umfang des Zugangs von Unterauftragnehmern zu
personenbezogenen oder anderweitig sensiblen Daten oder Systemen bei der
Erbringung von IKT-Dienstleistungen fiir Finanzunternehmen.
Informationen iiber die Standorte, von denen aus die Unterauftragnehmer ihre
Dienstleistungen erbringen, und iiber die Maflnahmen, die zur Bewaltigung
von Risiken, die mit aufserhalb der Union erbrachten Dienstleistungen
einhergehen, ergriffen wurden.

Governance und Uberwachung der
Unterauftragsvergabe

Beschreibung des bestehenden Vertrags- und Governance-Rahmens fiir die
Verwaltung von Unterauftrigen, einschlieflich Klauseln fur die
Einschrinkung der Nutzung sensibler Daten.

Erlduterung der Verfahren fiir die Auswahl, Beauftragung und Uberwachung
von Unterauftragnehmern.

Uberblick iiber Leistungsparameter, Dienstgiiteziele und -vereinbarungen
sowie zentrale Leistungsindikatoren, die zur Bewertung der Leistung und zur
Uberwachung der Zuverlissigkeit des Unterauftragnehmers herangezogen
werden.

Risikomanagement und Einhaltung
der Vorschriften

Bewertung der Risikoprofile des Unterauftragnehmers und der potenziellen
Auswirkungen auf die IKT-Dienstleistungen, die fiir Finanzunternehmen
erbracht werden.

Erlduterung der Risikominderungsmafinahmen, die zur Bewdltigung von
Risiken im Zusammenhang mit der Unterauftragsvergabe umgesetzt wurden.
Detaillierte Angaben zur Einhaltung der einschligigen Vorschriften,
einschliefSlich der Datenschutz- und Branchenstandards, durch den
Unterauftragnehmer.
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Informationskategorie

Wesentliche Informationen

Geschiftsfortfihrung und
Notfallplanung

Uberblick iiber die Geschiftsfortfiihrungspline und die Reaktions- und
Wiederherstellungspldne des Unterauftragnehmers.

Beschreibung der getroffenen Vorkehrungen, um die Aufrechterhaltung der
Dienste im Falle von Storungen oder der Kiindigung des
Unterauftragnehmers zu gewahrleisten.

Haufigkeit der von den Unterauftragnehmern durchgefithrten Tests der
Geschiftsfortfithrungspline und der Reaktions- und
Wiederherstellungsplidne, Datum der letzten Tests in den letzten drei Jahren
und Angaben dazu, ob der kritische IKT-Drittdienstleister an diesen Tests
beteiligt war.

Berichterstattung

Beschreibung der Meldesysteme und der Haufigkeit der Berichterstattung
zwischen dem kritischen IKT-Drittdienstleister und seinen
Unterauftragnehmern.

Abhilfemafinahmen und Behandlung
von Vorfillen

Uberblick iiber die Verfahren fiir die Behandlung von Sicherheitsvorfillen und
-verletzungen oder Verstoflen in Verbindung mit dem Unterauftragnehmer.

Zertifizierungen und Audits

Informationen iiber Zertifizierungen, unabhingige Audits oder Bewertungen,
die bei Unterauftragnehmern durchgefithrt wurden, um ihre
Sicherheitskontrollen, Qualititsstandards oder Einhaltung der
Rechtsvorschriften zu validieren.

Datum und Hiufigkeit der vom kritischen IKT-Drittdienstleister
vorgenommenen Audits der Unterauftragnehmer.
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